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เอกสารวิจัยฉบับนี้ มีวัตถุประสงคเพ่ือทําการศึกษาขีดความสามารถและกลยุทธในการ
พัฒนาการขาวกรอง การเฝาตรวจและการลาดตระเวนหลายมิติ (MD ISR) ของกองทัพอากาศ รวมถึง
รูปแบบของภัยคุกคามแบบผสมและผลกระทบท่ีมีตอการปฏิบัติของกองทัพอากาศ เพ่ือนําเสนอแนวทาง 
การพัฒนาขีดความสามารถดาน MD ISR ท่ีเหมาะสมตอกองทัพอากาศในการรับมือกับภัยคุกคามแบบผสม 

โดยวิธีดําเนินการวิจัยท่ีใชในการศึกษา คือ วิธีการวิจัยเอกสาร (Documentary research) 
จากการเก็บรวบรวมขอมูลทุติยภูมิ (Secondary data) ซ่ึงประกอบดวยเอกสารราชการ ตําราตาง ๆ 
เอกสารวิจัย บทความทางวิชาการ และแหลงขอมูลเปดท่ีเปนความจริงและมีความถูกตองนาเชื่อถือ 
จากนั้นจึงทําการวิเคราะหขอมูลท่ีไดรวบรวมและคนความา ดวยวิธีการวิเคราะหเนื้อหา (Content analysis) 
เพ่ือแยกแยะประเด็นท่ีเหมือนและแตกตางกัน นํามาเปนขอมูลตั้งตนสําหรับใชเครื่องมือ 4M Model 
(Man, Machine, Material, and Method) ทําการวิเคราะหหาแนวทางการพัฒนาขีดความสามารถดาน 
MD ISR ของกองทัพอากาศเพ่ือรับมือกับภัยคุกคามแบบผสมอยางเปนระบบ 

ผลการศึกษาที่ไดรับจากการวิเคราะหขอมูล แสดงใหเห็นแนวทางการพัฒนา
ขีดความสามารถฯ  ใน ๔ ดาน ไดแก ดานบุคลากร ดานเทคโนโลยีและอุปกรณ ดานขอมูล 
และดานรูปแบบ โครงสรางองคกรและกระบวนการ ISR ซ่ึงแนวทางการพัฒนาในแตละดานสามารถ
นํามาประยุกตใชกับบริบทของกองทัพอากาศได  

ท้ังนี้ ในสวนของผูวิจัยมีขอเสนอแนะใหแกหนวยท่ีมีหนาท่ีรับผิดชอบโดยตรงเก่ียวกับ
การพัฒนาขีดความสามารถดาน ISR ของกองทัพอากาศ ทําการรวบรวมและวิเคราะหขอมูล
ขีดความสามารถดาน ISR ในแตละมิติของกองทัพอากาศ ณ ปจจุบัน ท้ังในดานกําลังพล อุปกรณและ
ระบบตรวจจับ ตลอดจนโครงสรางและระบบงาน เพ่ือใหทราบถึงสิ่งท่ียังขาดหรือเปนชองวางอยู 
หลังจากนั้นจึงพิจารณานําผลการศึกษาจากเอกสารวิจัยฉบับนี้ไปใชตอยอดไดอยางเหมาะสม และ
เกิดประโยชนตอการพัฒนากองทัพอากาศสืบไป 
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The purpose of this research paper is to study the capabilities and strategies 
in development of Multi Domain Intelligence, Surveillance and Reconnaissance (MD ISR) to 
the Royal Thai Air Force (RTAF), including hybrid threats characteristics and its impact 
on RTAF operations, in order to provide a tailored guideline development of RTAF MD 
ISR capabilities to fight and against the hybrid threats as desired end state. 

The methodology used in this study is documentary research, utilizing 
secondary data sources such as official documents, reference textbooks, research 
papers, academic journals, and credible literatures from open sources. The collected 
data was analyzed by content analysis method to generate the usable information before 
approach to 4M model analysis. The analysis aims to find directions for the 
development of RTAF MD ISR capabilities which dealing with hybrid threats in a 
systematic manner.  

The result of this study revealed the way to development in four areas 
that comprised man, machines, material, and methods, it also covers the organizational 
structure and ISR processes. These development directions in each area can be applied to 
RTAF. Additionally, the researchers would like to express recommendations to the 
Directorate of Intelligence who responsible for the development of RTAF ISR capabilities, 
by gathering information and analyze current RTAF ISR capabilities in all domain, including 
personnel, platforms and sensor, as well as organizational structure and standard operating 
procedures. This will help to identify the existing gaps, then utilize the result of this 
study apply appropriately to RTAF future development. 

 



 

 
คํานํา 

 
ภัยคุกคามแบบผสม (Hybrid threats) เปนรูปแบบของภัยคุกคามท่ีเกิดข้ึนในยุคปจจุบัน ท่ี

ยากตอการรับมือ โดยเกิดจากแนวคิดของการใชกําลังรบตามแบบควบคูไปกับกําลังรบนอกแบบ ซึ่ง
รวมถึงการกอรายและการกออาชญากรรมตาง ๆ ผสมผสานเขากับขีดความสามารถท่ีเพ่ิมข้ึนจาก
พัฒนาการของเทคโนโลยีท่ีพลิกผัน อาทิ  ปญญาประดิษฐ เทคโนโลยีเครือขาย 5G ขีดความสามารถ
ทางไซเบอร และเครือขายดาวเทียม สงผลใหมิติของภัยคุกคามไมไดจํากัดอยูในมิติใดมิติหนึ่งเหมือนในอดีต 
และหากมีตัวแสดงท่ีเปนรัฐกับตัวแสดงท่ีไมใชรัฐใด หรือกลุมใด สามารถผสมผสานเครื่องมือและรูปแบบ
การปฏิบัติการตาง ๆ เขาดวยกัน เพ่ือใหบรรลุวัตถุประสงคและสภาวะสุดทายท่ีประเทศหรือกลุมนั้น
ตองการ ยอมสรางความเสียหายวิกฤติตอเปาหมายได ดังนั้นขีดความสามารถดาน ISR จึงเปนสวนสําคัญยิ่ง
ท่ีจะแจงเตือนและสรางความตระหนักรูสถานการณใหผูมีอํานาจตัดสินตกลงใจ ตลอดจนผูปฏิบัติการ
สามารถยับยั้งหรือรับมือกับภัยคุกคามรูปแบบตาง ๆ ท่ีจะเกิดข้ึนไดอยางทันเวลา  

กองทัพอากาศในฐานะหนึ่งในหนวยงานความม่ันคงภายใตกระทรวงกลาโหม จําเปนตองพัฒนา
ขีดความสามารถในการรับมือกับภัยคุกคามแบบผสมเชนเดียวกัน โดยเริ่มจากทําการศึกษาแนวคิด
การปฏิบัติการหลายมิติ (Multi Domain Operations : MDO) เม่ือป ๒๕๖๕ ซ่ึงเปนแนวคิดการ
ปฏิบัติการท่ีบูรณาการขีดความสามารถจากมิติตาง ๆ ภายใตเอกภาพของการบังคับบัญชาเดียวกัน 
อยางไรก็ตาม ทุกการปฏิบัติการหรืองานยุทธการตาง ๆ ถูกขับเคลื่อนโดยงาน ISR ทําใหตองหาแนวทาง
พัฒนาขีดความสามารถดาน ISR ท่ีจากเดิมมุงเนนใหความสําคัญกับมิติทางอากาศมิติเดียว มาเปนทุกมิติ
การปฏิบัติการของกองทัพอากาศ คือ มิติทางอากาศ มิติไซเบอร และมิติอวกาศ เพ่ือใหสามารถแจงเตือน
ภัยคุกคามแบบผสมท่ีอาจจะมากระทบตอการปฏิบัติการของกองทัพอากาศได จากเหตุปจจัยท่ีกลาวมา 
เปนท่ีมาของเอกสารวิจัยเรื่อง  “แนวทางการพัฒนาขีดความสามารถการขาวกรอง การเฝาตรวจและ
การลาดตระเวนหลายมิติของกองทัพอากาศ เพ่ือรับมือกับภัยคุกคามแบบผสม”  

ทั้งนี้ ผูวิจัยตั้งเปาหมายที่จะใหเอกสารวิจัยฉบับนี้ เปนแนวทางขั้นตนในการพัฒนา
ขีดความสามารถดานการขาวกรอง การเฝาตรวจและการลาดตระเวนหลายมิติ (MD ISR) เพ่ือรับมือกับ
ภัยคุกคามแบบผสมไดอยางทันเวลา และเหมาะสมกับบริบทของกองทัพอากาศ เพ่ือใหหนวยท่ีมีหนาท่ี
รับผิดชอบสามารถนําไปประยุกตใชในการพัฒนาขีดความสามารถดังกลาวอยางเปนระบบ ทําใหกองทัพอากาศ
มีความพรอมในการรับมือกับภัยคุกคามแบบผสมไดอยางทันเวลาและสามารถปฏิบัติภารกิจไดอยางลุลวง 
ม่ันคงและปลอดภัย 
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๗.  หลักนิยมและแนวทางการพัฒนาขีดความสามารถดาน MD ISR ของ ทอ.สหรัฐฯ  

 ในการปฏิบัติการรวมทุกมิติ ๑๕ 
๘.  แนวคิด MDO ในการรับมือกับภัยคุกคามแบบผสมของ ทบ.สหรัฐฯ ๑๖ 



ช 

 

สารบัญ (ตอ) 
 

หนา 

๙.  แนวทางการพัฒนาขีดความสามารถดาน MD ISR ระหวางป งป.๖๔ - ๖๕  
 ของ ทบ.สหรัฐฯ ๑๗ 
บทท่ี ๓  วิธีดําเนินการวิจัย ๑๙ 

๑.  ข้ันตอนการวิจัย ๑๙ 
๒.  การเก็บรวบรวมขอมูล ๑๙ 
๓.  วธิีการวิเคราะหขอมูล ๒๐ 

บทท่ี ๔  ผลการวิเคราะหขอมูล ๒๑ 

๑.  ภัยคุกคามแบบผสม รูปแบบ คุณลักษณะ และผลกระทบ ๒๑ 
๒.  ขีดความสามารถและกลยุทธการพัฒนา MD ISR ของ ทอ.กับกองทัพสหรัฐฯ ๒๑ 
๓.  แนวทางการพัฒนาขีดความสามารถดาน MD ISR ของ ทอ.เพ่ือรับมือกับ 

 ภัยคุกคามแบบผสม ๒๓ 
บทท่ี ๕  สรุปผลการวิจัย อภิปรายผล และขอเสนอแนะ ๒๕ 

๑.  สรุปผลการวิจัย ๒๕ 
๒.  อภิปรายผล ๒๖ 
๓.  ขอเสนอแนะ ๒๗ 

บรรณานุกรม ๒๘ 

ประวัติยอผูวิจัย ๓๐ 

 



 

 
สารบัญตาราง 

 
หนา 

ตารางท่ี ๔ - ๑  เปรียบเทียบแนวคิดการพัฒนา MD ISR ระหวาง ทอ.กับกองทัพสหรัฐฯ  ๒๒ 
ตารางท่ี ๔ - ๒  แนวทางการพัฒนา MD ISR ของ ทอ.เพ่ือรับมือกับภัยคุกคามแบบผสม  
 โดยใช 4M Model ๒๓ 
 

 



 

 
สารบัญภาพ 

 
หนา 

ภาพท่ี ๑ - ๑  กรอบแนวคิดการวิจัย ๔ 
ภาพท่ี ๒ - ๑  ระบบการขาวกรอง การเฝาตรวจและการลาดตระเวน ๑๑ 
ภาพท่ี ๒ - ๒  แนวความคิดในการปฏิบัติการขาวกรอง การเฝาตรวจและการลาดตระเวน 
 ของ ทอ. ๑๒ 
ภาพท่ี ๒ - ๓  ระบบงานขาวกรองในภาวะใชกําลังของ ทอ. ๑๔ 
 

 
 



 

 
บทท่ี ๑ 

 
บทนํา 

 

๑.  ความสําคัญและที่มาของการวิจัย 

จากประมาณการขาวกรองระยะสั้นของกองทัพอากาศ หวงระยะเวลา ๑ ต.ค.๖๕ - ๓๐ ก.ย.๖๖ 
ไดระบุสภาพแวดลอมดานความม่ันคงของโลกยุคปจจุบันวามีความทาทาย ซับซอน และเปนพลวัตสูง
มากกวาในอดีต จากเหตุปจจัยตาง ๆ อาทิ การเปลี่ยนแปลงของภูมิรัฐศาสตรโลก (Geopolitical)  
ท่ีเคลื่อนยายจุดศูนยดุลจากตะวันออกกลางมายังภูมิภาคอินโด-แปซิฟก ทําใหประเทศมหาอํานาจ
เขามาแขงขันขยายอิทธิพลเพ่ือรักษาไวซ่ึงผลประโยชนแหงชาติของตน ตลอดจนการเปลี่ยนแปลงของ
เทคโนโลยีท่ีสรางความพลิกผัน (Disruptive technology) เชน ปญญาประดิษฐ (Artificial Intelligence : AI) 
เทคโนโลยีเครือขาย 5G ขีดความสามารถทางไซเบอร และเครือขายดาวเทียม ฯลฯ เปนปจจัยท่ีสงผลให
เทคโนโลยีทางทหารมีความกาวหนาตามไปดวย จากสภาวการณท่ีเกิดข้ึนประกอบกับภัยคุกคามท่ีมีอยูเดิม 
ท้ังการใชกําลังทางทหารในการทําสงคราม การรบนอกแบบ การกอการรายสากล การใชปฏิบัติการขาวสาร ฯลฯ 
ภัยคุกคามจึงไมไดจํากัดอยูในมิติใดมิติหนึ่งเหมือนในอดีต โดยแตละฝายมีการผสมผสานเครื่องมือและ
รูปแบบการปฏิบัติการตาง ๆ  เขาดวยกัน เพ่ือใหบรรลุวัตถุประสงคทางทหารและสภาวะสุดทายท่ีตองการ 
กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร (กอ.รมน.) ใหคํานิยามภัยคุกคามแบบนี้วา  
“ภัยคุกคามแบบผสม (Hybrid threats)” นับเปนความทาทายของหนวยงานดานความม่ันคงตาง ๆ 
ท่ีจะตองหาหนทางในการรับมือกับภัยคุกคามดังกลาว เพ่ือรักษาไวซ่ึงผลประโยชนและความม่ันคงของชาต ิ

พ.ร.บ.จัดระเบียบราชการกระทรวงกลาโหม พ.ศ.๒๕๕๑ กําหนดใหกองทัพอากาศ (ทอ.) มีภารกิจ
ในการเตรียมกําลังกองทัพอากาศ ปองกันราชอาณาจักรและดําเนินการเก่ียวกับการใช กําลั ง
กองทัพอากาศ ตามอํานาจหนาท่ีท่ีไดรับมอบจากกระทรวงกลาโหมไดตระหนักถึงการเปลี่ยนแปลงของ
รูปแบบภัยคุกคามท่ีเกิดข้ึน ทําใหนโยบายของผูบัญชาการทหารอากาศ ป พ.ศ.๒๕๖๕ มีการแตงตั้ง
คณะทํางานจัดตั้งศูนยปฏิบัติการหลายมิติ (Multi Domain Operations Center : MDOC) ข้ึน เม่ือ ต.ค.๖๔ 
เพ่ือศึกษาแนวคิดและพัฒนารูปแบบการปฏิบัติการของ ทอ.ใหมีประสิทธิภาพเพ่ิมข้ึนและมีความทันสมัย 
สามารถตอบสนองตอภัยคุกคามแบบผสม ภายใตแนวคิดการปฏิบัติการหลายมิติ (Multi Domain 
Operations : MDO)  

ท้ังนี้ หลักนิยมกองทัพอากาศ พ.ศ.๒๕๖๒ กลาวถึงขีดจํากัดของกําลังทางอากาศวาตองพ่ึงพาตอ
การขาว (Intelligence Dependence) โดยมีการขาวกรอง การเฝาตรวจและการลาดตระเวน 
(Intelligence, Surveillance and Reconnaissance : ISR) ของ ทอ.เปนเครื่องมือสําคัญในการ 
ใหไดมาซ่ึงขาวกรองแจงเตือนภัยคุกคาม และสรางการตระหนักรูสถานการณ (Provide situational awareness) 
ตลอดจนขอมูลสนับสนุนประกอบการตัดสินตกลงใจของผูบังคับบัญชา ซ่ึงปจจุบันยังมีขอจํากัด เนื่องจาก
ยังไมมีขีดความสามารถดานการขาวกรอง การเฝาตรวจและการลาดตระเวนหลายมิติ (Multi Domain 
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ISR : MD ISR) ในการรับมือกับภัยคุกคามแบบผสม ขณะท่ีแนวความคิดในการปฏิบัติการดาน ISR 
(ISR Concept Of Operations : ISR CONOPs) ของกองทัพอากาศ พ.ศ.๒๕๕๘ และแนวทางการ
พัฒนาขีดความสามารถดาน ISR ของกองทัพอากาศ พ.ศ.๒๕๖๐ ยังไมมีการระบุถึงแนวทางการ
ปฏิบัติการและขีดความสามารถดาน MD ISR ซึ ่งจะสงผลใหการปฏิบัติการของ ทอ.ไดร ับ
ผลกระทบจากภัยคุกคามแบบผสมได 

๒.  วัตถุประสงคของการวิจัย 

๒.๑  เพื่อศึกษาขีดความสามารถและกลยุทธการพัฒนาการขาวกรอง การเฝาตรวจและ 
การลาดตระเวนหลายมิติ (MD ISR) ของ ทอ.  

๒.๒  เพ่ือศึกษารูปแบบของภัยคุกคามแบบผสม (Hybrid threats) และผลกระทบท่ีมีตอการ
ปฏิบัติการของ ทอ.  

๒.๓  เพ่ือเสนอแนวทางการพัฒนาขีดความสามารถดาน MD ISR ของ ทอ.ในการรับมือกับภัย
คุกคามแบบผสม ดวยการวิเคราะหเนื้อหา (Content analysis) และนําหลักการบริหาร 4M Model 
(Man, Machine, Material, and Method) มาใชในการวิเคราะห 

๓.  คําถามการวิจัย 

กองทัพอากาศควรมีแนวทางในการพัฒนาขีดความสามารถดาน ISR หลายมิติ ใหสามารถรับมือ
กับภัยคุกคามแบบผสม ท่ีสงผลกระทบตอการปฏิบัติการของกองทัพอากาศอยางไร 

๔.  ขอบเขตของการวิจัย 

๔.๑  งานวิจัยนี้เนนการศึกษาขอมูลจากเอกสาร ท่ีเก่ียวของกับการพัฒนาขีดความสามารถ ISR 
หลายมิติในขอบเขตมิติการปฏิบัติการของ ทอ. ประกอบดวย มิติทางอากาศ มิติไซเบอร และมิติอวกาศ 
เพ่ือรับมือกับภัยคุกคามแบบผสม ท่ีสงผลกระทบตอการปฏิบัติการของ ทอ.เทานั้น 

๔.๒  งานวิจัยนี้จะทําการวิเคราะหการพัฒนาขีดความสามารถดาน ISR หลายมิติของ ทอ.ภายใต
กรอบระยะเวลาของยุทธศาสตรกองทัพอากาศ ๒๐ ป (พ.ศ.๒๕๖๑ - ๒๕๘๐) 

๔.๓  งานวิจัยนี้ จะทําการศึกษาและคนควาจากวรรณกรรม ตํารา เอกสารวิจัย บทความทางวิชาการ 
และเอกสารอ่ืน ๆ ท่ีเก่ียวของกับขีดความสามารถดาน ISR ในมิติทางอากาศ ไซเบอร และอวกาศ 
และเรื่องของภัยคุกคามแบบผสม ในหวง พ.ศ.๒๕๕๐ - ๒๕๖๖  

๕.  วิธีการวิจัย 

๕.๑  ใชรูปแบบการวิจัยเอกสาร (Documentary research) ตามคูมือการจัดทําเอกสารวิจัย 
ของ รร.สธ.ทอ.ยศ.ทอ. พ.ศ.๒๕๖๖  

๕.๒  ทบทวนวรรณกรรม และทฤษฎีท่ีเก่ียวของ อาทิ บทความทางวิชาการ ตํารา เอกสารวิจัย 
สื่อสิ่งพิมพอิเล็กทรอนิกส ตลอดจนขอมูลจากแหลงเปด ท้ังในประเทศและตางประเทศ เพ่ือศึกษาเก่ียวกับ
คุณลักษณะของภัยคุกคามแบบผสม และแนวทางการพัฒนาขีดความสามารถดาน ISR หลายมิติของ
ตางประเทศและองคการตาง ๆ
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๕.๓  วิเคราะหหาแนวทางการพัฒนาขีดความสามารถดาน ISR หลายมิติ ของ ทอ. เพ่ือรับมือกับ

ภัยคุกคามแบบผสม โดยใชการวิเคราะหเนื้อหา (Content analysis) และหลักการบริหาร 4M 
Model (Man, Machine, Material, and Method) เปนเครื่องมือ 

๖.  ประโยชนที่คาดวาจะไดรับ 

๖.๑  ขว.ทอ.ไดองคความรูเรื่องขีดความสามารถดาน ISR หลายมิติ ท่ีสามารถรับมือกับภัยคุกคาม
แบบผสม เพ่ือนํามาประยุกตใชกับการพัฒนาขีดความสามารถดาน ISR ของ ทอ. 

๖.๒  ขว.ทอ.ไดขอมูลและขอเสนอแนะเก่ียวกับการบูรณาการขีดความสามารถ ISR ในมิติการ
ปฏิบัติการตาง ๆ เพ่ือไปประยุกตใชเปนแนวทางบูรณาการขีดความสามารถ ISR ในมิติทางอากาศ 
ไซเบอร และอวกาศ เพ่ือรองรับแนวคิดการปฏิบัติการหลายมิติของ ทอ. 

๖.๓  หนวยบัญชาการและควบคุม (C2) แตละมิติการปฏิบัติการของ ทอ. ไดแก ศยอ.ศปก.ทอ. 
(มิติทางอากาศ), ศยซบ.ศปก.ทอ. (มิติไซเบอร) และ ศยอว.ศปก.ทอ. (มิติอวกาศ) มีความรูความเขาใจ
ในกระบวนการทํางานและการบูรณาการขอมูลท่ีไดรับจากการปฏิบัติการ ISR ในมิติของตนเองเขากับ
มิติการปฏิบัติการอ่ืน ๆ เพ่ือนําไปสนับสนุนการปฏิบัติการของ ทอ. 

๗.  คํานิยามศัพทเฉพาะ 

๗.๑  การขาวกรอง การเฝาตรวจและการลาดตระเวน (Intelligence, Surveillance and 
Reconnaissance : ISR) หมายถึง กิจกรรมดานการขาว ท่ีมีการประสานสอดคลองและบูรณาการรวมกัน
ท้ังในเรื่องของการวางแผนรวบรวมขาวสาร การปฏิบัติของยุทโธปกรณและอุปกรณตรวจจับ กระบวนการ
ดําเนินกรรมวิธีขาวกรองและการแสวงประโยชน และระบบการกระจายขาวกรอง เพ่ือสนับสนุนการ
ปฏิบัติการท้ังในปจจุบันและในอนาคต เปนการบูรณาการรวมกันระหวางสวนการขาวและยุทธการ 

๗.๒  การปฏิบัติการหลายมิติ (Multi Domain Operation : MDO) หมายถึง การปฏิบัติการท่ี
บูรณาการขีดความสามารถจากมิติตาง ๆ เพ่ือผลสัมฤทธิ์ในการปฏิบัติภารกิจและบรรลุวัตถุประสงค
ทางทหารบนพ้ืนฐานของเอกภาพในการบังคับบัญชา กระจายการควบคุม และประสานสอดคลองการปฏิบติั 

๗.๓  การขาวกรอง การเฝาตรวจและการลาดตระเวนหลายมิติ (Multi Domain Intelligence, 
Surveillance and Reconnaissance : MD ISR) หมายถึง การบูรณาการขีดความสามารถและประสาน
สอดคลองการปฏิบัติการ ISR ในมิติตาง ๆ เพ่ือสนับสนุนการปฏิบัติการท้ังในปจจุบันและในอนาคต  
ใหเกิดผลสัมฤทธิ์และบรรลุวัตถุประสงคทางทหาร 

๗.๔  ภัยคุกคามแบบผสม (Hybrid threats) หมายถึง ภัยคุกคามท่ีมีการใชกําลังทหารตามแบบ 
ควบคูไปกับการใชเครื่องมืออ่ืน อาทิ การปฏิบัติการขาวสาร สงครามไซเบอร การบอนทําลายกําลัง 
ไมตามแบบในระดับยุทธวิธี กลุมจัดตั้งทางการเมือง กองโจร ผูกอการราย เพ่ือมุงกระทําตอพ้ืนท่ี
เปาหมาย กลุมมวลชน หรือรัฐ โดยมีเจตจํานงเพ่ือใหบรรลุวัตถุประสงคของตัวแสดงท่ีเปนรัฐและ 
ตัวแสดงท่ีไมใชรัฐท่ีเปนผูอยูเบื้องหลังภัยคุกคามดังกลาว 

๘.  กรอบแนวคิดการวิจัย 

กรอบแนวคิดในงานวิจัยนี้ ตัวแปรตนท่ีสําคัญ คือ รูปแบบและผลกระทบของภัยคุกคามแบบผสมท่ีมี
ตอ ทอ. ซ่ึงจําเปนตองพัฒนาขีดความสามารถดาน MD ISR มารับมือ ซ่ึง ทอ.ยังไมมีขีดความสามารถ



๔ 

 

ดานดังกลาวในปจจุบัน จึงทําการศึกษาผานการวิจัยเชิงคุณภาพดวยการคนควาเอกสารท่ีเก่ียวของท้ัง
ของ ทอ.และตางประเทศ ผานการใชทฤษฎีวิเคราะหเนื้อหา (Content analysis) เพ่ือวิเคราะหขอมูลท่ี
ศึกษา และนําเครื่องมือหลักการบริหาร 4M Model ประกอบดวย Man, Machine, Material and 
Method มาใช เพื ่อใหได ต ัวแปรตามซึ ่งเปนผลลัพธที ่ต องการ คือ แนวทางการพัฒนาขีด
ความสามารถดาน  MD ISR เ พื ่อ ร ับมือก ับภ ัยค ุกคามแบบผสมที ่ส ง ผลกระทบตอการ
ปฏิบัติการของ ทอ. 

 

ภาพท่ี ๑ - ๑  กรอบแนวคิดการวิจัย



 

 

บทท่ี ๒ 

 
การทบทวนวรรณกรรม 

 
การศึกษาวิจัยเรื่อง “แนวทางการพัฒนาขีดความสามารถการขาวกรอง การเฝาตรวจ

และการลาดตระเวนหลายมิติของกองทัพอากาศ เพ่ือรับมือกับภัยคุกคามแบบผสม” ผูวิจัยทําการศึกษา
ทบทวนเอกสารรวมกับการคนควาทฤษฎีและงานวิจัยของท้ังไทยและตางประเทศใน ๓ ประเด็น คือ 
ภัยคุกคามแบบผสม เพ่ือทําความเขาใจรูปแบบและผลกระทบท่ีเกิดข้ึนจากภัยคุกคามดังกลาวตอ ทอ. 
ตลอดจนแนวทางการรับมือ หลักนิยมของกองทัพอากาศ และยุทธศาสตรกองทัพอากาศ ๒๐ ป  
(พ.ศ.๒๕๖๑ - ๒๕๘๐) (ฉบับปรับปรุง ๒๕๖๓) เพ่ือทําความเขาใจทิศทางและกรอบระยะเวลาในการ
พัฒนาขีดดานการขาวกรอง การเฝาตรวจและการลาดตระเวนหลายมิติ (Multi Domain Intelligence, 
Surveillance and Reconnaissance : MD ISR) ของ ทอ. รวมท้ังแนวคิดในการปฏิบัติและแนวทางการ
พัฒนาขีดความสามารถดาน ISR ของ ทอ. กับหลักนิยมและแนวทางการพัฒนา MD ISR ของตางประเทศ 
เพ่ือนําไปวิเคราะหแนวทางการพัฒนาขีดความสามารถดาน MD ISR ของ ทอ.เพ่ือรับมือกับภัยคุกคาม
แบบผสมตอไป โดยมีรายละเอียด ดังนี้  

๑.  ภัยคุกคามแบบผสม 

      ๑.๑  ความหมายและนิยามของภัยคุกคามแบบผสม  
ภัยคุกคามแบบผสม (Hybrid Threat) เปนภัยคุกคามท่ีคาดเดาไดยาก กําเนิดข้ึนในโลกยุค 

VUCA๑ อันเปนผลมาจากการเปลี่ยนแปลงดานภูมิรัฐศาสตรโลก และการพัฒนาอยางกาวกระโดดของ
เทคโนโลยีท่ีพลิกผัน (Disruptive Technology)๒ ทําใหภัยคุกคามมีการผสมผสานการใชกําลังรบตาม
แบบเขากับการใชเครื่องมืออ่ืน เชน การปฏิบัติการขาวสาร สงครามไซเบอร การบอนทําลาย การใช
กําลังไมตามแบบในระดับยุทธวิธี สงครามกองโจร ฯลฯ เพ่ือมุงกระทําตอพ้ืนท่ีเปาหมาย กลุมมวลชน 
หรือรัฐ ขณะท่ี ทบ.สหรัฐฯ ใหนิยาม Hybrid threats ในเอกสาร TC 7-100 วา เปนรูปแบบของภัย
คุกคามที่มีการผสมผสานกิจกรรมอันหลากหลายของฝายตรงขาม มีการประยุกตและเปลี่ยนแปลง
ตลอดเวลา โดยผสมผสานการใชกําลังรบตามแบบและกําลังรบไมตามแบบ และ/หรือองคประกอบของ
อาชญากรรม หรือการผสมผสานกําลังท่ีกลาวมา ตลอดจนองคประกอบของความพยายามท้ังหลาย
เพ่ือใหบรรลุผลประโยชนท่ีตองการ ผานการใชขีดความสามารถทางเทคโนโลยีท่ีเพ่ิมข้ึน สําหรับ
องคการสนธิสัญญาแอตแลนติกเหนือ (North Atlantic Treaty Organization : NATO) กําหนดนิยามภัย

                                                             
๑ โลกท่ีมีการเปลี่ยนแปลงอยางรวดเร็ว (Volatility) มีความไมแนนอนสูง (Uncertainty) มคีวามซับซอน (Complexity) และ
เต็มไปดวยความกํากวม (Ambiguity) 
๒ เทคโนโลยีหรือนวัตกรรมรูปแบบใหม ๆ ท่ีเขามาเปลี่ยนแปลงการดําเนินธุรกิจและพฤติกรรมของผูบริโภคอยางมี
นัยสําคัญ จนสามารถแทนท่ีผลิตภัณฑ หรือเทคโนโลยีเดิมไดสําเร็จ เชน เทคโนโลยี Cloud, Big Data และ
เทคโนโลยีปญญาประดิษฐ (AI) เปนตน 



๖ 

 

คุกคามแบบผสมวา เปนการผสมผสานการใชกําลังทหารและกําลังท่ีไมใชทหาร ท้ังในทางลับและ
เปดเผย รวมถึงการใหขอมูลขาวสารท่ีบิดเบือนไปจากความจริง การโจมตีทางไซเบอร การเคลื่อนยายของ
กําลังกองโจรติดอาวุธ และการใชกําลังตามแบบ  

๑.๒  คุณลักษณะของภัยคุกคามแบบผสม 
คุณลักษณะหนึ่งของภัยคุกคามแบบผสมท่ีโดดเดนกวาภัยคุกคามแบบเดิมหรือภัยคุกคาม

รูปแบบอ่ืน ๆ คือ จะมีท้ังตัวแสดงท่ีเปนรัฐ (State actor) และตัวแสดงท่ีไมใชรัฐ (Non-state actor)
โดยการดําเนินการของภัยคุกคามแบบผสมจะอยูบนเสนแบงระหวางภาวะสงครามและภาวะปกติหรือ
ท่ีเรียกอีกชื่อหนึ่งวา “การดําเนินการบนพ้ืนท่ีสีเทา (Grey zone)2

๓” ท่ีใชการปลูกฝงความเคลือบแคลง
สงสัยใหเกิดข้ึนกับกลุมประชากรเปาหมาย เพ่ือนําไปสูการบอนทําลายเสถียรภาพของสังคม ขณะท่ี 
นาย Frank Hoffman ท่ีปรึกษาบอรดบริหารสถาบันวิจัยนโยบายการตางประเทศของสหรัฐฯ ไดระบุถึง
คุณลักษณะของภัยคุกคามแบบผสมไว ๒ ประเด็น ดังนี้ 

๑.๒.๑ มีลักษณะผสมผสานยุทธวิธีตามแบบและนอกแบบเขาดวยกัน ซ่ึงหมายถึงรวมการ
นําการปฏิบัติการทางทหาร การกอการราย นักรบกองโจร และอาชญากรรมรูปแบบตาง ๆ โดยมี
วัตถุประสงคเพ่ือใหเกิดความขัดแยงข้ึน 

๑.๒.๒ เปนภัยคุกคามท่ีเปนไดท้ังตัวแสดงท่ีเปนรัฐและไมใชรัฐ และสามารถใชรูปแบบ
ความขัดแยงท่ีแตกตางกัน มาดําเนินการไปพรอมกัน ในลักษณะท่ีสอดคลองกันได 

๑.๓  ผลกระทบของภัยคุกคามแบบผสม  
สถานการณการผนวกไครเมียของยูเครนเขามาเปนสวนหนึ่งของรัสเซีย ระหวาง ๒๐ ก.พ. 

ถึง ๒๖ มี.ค.๕๗ เปนฉากทัศน (Scenario) ท่ีแสดงใหเห็นถึงบทบาทของภัยคุกคามแบบผสมซ่ึงชวยให
รัสเซียบรรลุผลในการผนวกไครเมียเขาเปนสวนหนึ่งของตนเอง โดยรัสเซียดําเนินการใชกลยุทธ
ผสมผสานระหวางการใชกําลังทางทหารของตนเองปลอมแปลงเปนกองกําลัง (กกล.) แบงแยกดินแดน
ท่ีตองการแยกไครเมียออกเปนอิสระจากยูเครน รวมท้ังใหการสนับสนุน กกล.ในพ้ืนท่ีท่ีตองการ
แบงแยกดินแดนรวมกับการใชทหารรับจางเขาไปปฏิบัติการพรอมกัน นอกจากนี้มีการใชสงคราม
ขอมูลขาวสารดวยการสรางเนื้อหาเผยแพรไปยังทุกสื่อสังคมออนไลน สื่อมวลชนและประชาคมโลก
เพ่ือยืนยันวา ประชาชนในแควนไครเมียตองการใหไครเมียกลับเขาไปเปนสวนหนึ่งของรัสเซียอยาง
แทจริง รวมถึงการใชปฏิบัติการทางไซเบอรโจมตีเว็บไซตของรัฐบาลยูเครนและสํานักขาวตาง ๆ ซ่ึงถือ
เปนการปฏิบัติการบนพ้ืนท่ีสีเทา ทําใหสหรัฐฯ หรือ กกล.NATO ไมสามารถเขาไปแทรกแซงได
เนื่องจากไมมีหลักฐานท่ีพิสูจนทราบไดชัดเจนวา สถานการณครั้งนี้เกิดจากการรุกรานท่ีมีรัสเซียอยู
เบื้องหลัง หรือเปนเจตจํานงเสรีของประชาชนในแควนไครเมียเอง 

๒.  หลักนิยมกองทัพอากาศ พ.ศ.๒๕๖๒ 

รายละเอียดในหลักนิยมกองทัพอากาศ พ.ศ.๒๕๖๒ ท่ีเก่ียวของกับเอกสารวิจัยฉบับนี้ มีดังนี้  

                                                             
๓ เปนการดําเนินการหรือการกระทําเพ่ือสรางความตึงเครียดท่ีต่ํากวาระดับสงคราม ไมสรางเหตุผลเพ่ือนําไปสูการ
ปะทะ ทําใหประเทศอ่ืนมีขออางเพ่ือใชมาตรการทางทหารเขามาแทรกแซงอยางเปนทางการ ในยุทธวิธีน้ี กองกําลังทหาร
สามารถแฝงตัวในคราบพลเรือนเพ่ือทําการเคลื่อนไหว ผสานกับการปฏิบัติกลยุทธอ่ืน ๆ  



๗ 

๒.๑  หลักนิยมการปฏิบัติการทางอากาศวาดวยการปฏิบัติการของกําลังทางอากาศ 
ทอ.ใชกําลังทางอากาศตามขีดความสามารถท่ีมีอยูท้ังในระดับยุทธศาสตรและยุทธวิธี

ภายใตแนวคิดการปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง (Network Centric Operation : NCO) 
สามารถปฏิบัติภารกิจไดครอบคลุมท้ังการสงครามและการปฏิบัติการทางทหารท่ีมิใชสงคราม โดยมี
แนวทางการปฏิบัติท่ีเก่ียวของกับการศึกษาวิจัยเรื่องนี้ ประกอบดวย 

๒.๑.๑  การบัญชาการและควบคุม (Command and Control : C2) คือ อํานาจการสั่งการ
ใหกําลังทหารและหนวยปฏิบัติตาง ๆ ปฏิบัติภารกิจใหสัมฤทธิ์ผล ผานระบบหรือกระบวนการวางแผน 
อํานวยการ และควบคุม และตรวจสอบการปฏิบัตินั้น ๆ โดยระบบ C2 ของ ทอ. หมายถึง 
การบัญชาการและการควบคุมใน ๓ มิติ ประกอบดวย มิติทางอากาศ (Air Domain) มิติไซเบอร 
(Cyber Domain) และมิติอวกาศ (Space Domain) อยางเปนระบบ และมีการปฏิบัติท่ีประสาน
สอดคลองกัน ตั้งแตระบบตรวจจับ (Sensor) สงตอขอมูลไปยังระบบ C2 เพื่อควบคุมและสั่งการ 
การปฏิบัติการ ท้ัง ๓ มิติ ทําใหเกิดการทวีกําลงัอยางเปนรปูธรรม 

๒.๑.๒  การขาวกรอง การเฝาตรวจและการลาดตระเวน (Intelligence, Surveillance, 
and Reconnaissance : ISR) เปนการปฏิบัติการเพ่ือใหไดมาซ่ึงขาวกรอง ถือเปนหัวใจสําคัญในการ
สรางความตระหนักรูสถานการณ (Situation Awareness : SA) ใหแกผูบังคับบัญชา และนําไปสูการ
ตัดสินตกลงใจท่ีถูกตอง และทันเวลา โดยเฉพาะการสั่งใชกําลังทางอากาศใหมีประสิทธิภาพ ลดความเสี่ยง
และการสูญเสียท่ีอาจเกิดข้ึน การใหไดมาซ่ึงขาวกรองตองอาศัยการเฝาตรวจและการลาดตระเวนท่ีมี
ประสิทธิภาพ ท่ีปฏิบัติการอยางตอเนื่องท้ังในยามสงบและยามสงคราม การขาวกรองเปนผลลัพธท่ีไดจาก
การดําเนินการตามวงรอบกระบวนการ ISR ขณะท่ีการเฝาตรวจ และการลาดตระเวนเปนหนาท่ีเฝาสังเกต
อยางเปนระบบตอหวงอากาศ หวงอวกาศ ภาคพ้ืนดิน หรือสิ่งตาง ๆ ยุทโธปกรณท่ีใชในการเฝาตรวจ
และลาดตระเวนพรอมสิ่งสนับสนุน ตองมีความยืดหยุนในการใชงาน มีความเปนอเนกประสงค และ
เคลื่อนท่ีไดสะดวก งาน ISR ท่ีไดเปรียบฝายตรงขาม ตองบูรณาการอุปกรณตรวจจับในทุกมิติในการ
รวบรวมขาวสาร เพ่ือใหไดมาซ่ึงขาวกรองท่ีถูกตอง ทันเวลาและเหมาะสมตอการใชงาน  

๒.๒  หลักนิยมปฏิบัติการไซเบอรดานการขาวกรอง การเฝาตรวจและการลาดตระเวนในมิติไซเบอร 
(Cyberspace Intelligence, Surveillance, and Reconnaissance : Cyber ISR) 

Cyber ISR เปนการปฏิบัติการรวบรวมขาวสารในมิติไซเบอร ในระดับยุทธการและระดับ
ยุทธวิธี ซ่ึงมีความสําคัญตอการปฏิบัติการไซเบอรท้ังเชิงปองกันและเชิงปองปราม ตลอดจนการ
ปฏิบัติการทางทหารของ ทอ.ในมิติอ่ืน ๆ โดย Cyber ISR จะมีการสอดประสาน (Synchronization) กับ
ระบบการวางแผนและการปฏิบัติการทางทหาร สามารถสนับสนุนไดท้ังการปฏิบัติการในปจจุบันและ
อนาคต ท้ังนี้ ปฏิบัติการ Cyber ISR จะปฏิบัติโดยหนวยงานดานไซเบอรของ ทอ. ภายใตความรวมมือ
กับหนวยขอมูลขาวกรองอ่ืนท่ีเก่ียวของ เพ่ือการกระจายและแลกเปลี่ยนขอมูลขาวกรองรวม 

๒.๓  หลักนิยมปฏิบัติการทางอวกาศดานการขาวกรอง การเฝาตรวจและการลาดตระเวน
ทางอวกาศ (Space Intelligence, Surveillance, and Reconnaissance : Space ISR) 

เทคโนโลยีอวกาศมีความสําคัญตอความม่ันคงของประเทศเปนอยางยิ่ง เนื่องจากสามารถ
ประยุกตใชกับการทหารหรืองานความม่ันคงโดยตรง รวมท้ังใชสนับสนุนการเตรียมความพรอมดาน
บรรเทาภัยพิบัติและการพัฒนาประเทศ ทอ.ไดตระหนักถึงความกาวหนาอยางรวดเร็วของเทคโนโลยีอวกาศ



๘ 

และภัยคุกคามทางอวกาศ จึงริเริ่มและวางรากฐานการพัฒนา ขีดความสามารถในมิติอวกาศ (Space Domain)
ซ่ึงเปนสวนหนึ่งของนภานุภาพ (Air Power) และคํานึงถึงความสอดคลองกับการพัฒนาในอีก ๒ มิติ 
โดย Space ISR เปนการใชจุดเดนของการปฏิบัติการทางอวกาศเพื่อเสริมขีดความสามารถ
การปฏิบัติการ ISR จากระบบตรวจจับในมิตอ่ืิน ๆ ของ ทอ. 

๓.  ทิศทางและกลยุทธการพัฒนา ISR ในมิติการปฏิบัติตาง ๆ ตามยุทธศาสตร
 กองทัพอากาศ ๒๐ ป (พ.ศ.๒๕๖๑ - ๒๕๘๐) (ฉบับปรับปรุง พ.ศ.๒๕๖๓) 

ยุทธศาสตรกองทัพอากาศ ๒๐ ป (พ.ศ.๒๕๖๑ - ๒๕๘๐) (ฉบับปรับปรงุ พ.ศ.๒๕๖๓) มีเปาหมาย
ในการขับเคลื่อนเพ่ือมุงสูวิสัยทัศน "กองทัพอากาศชั้นนําในภูมิภาค" ผานการพัฒนาขีดความสามารถ
การปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง (Network Centric Operation : NCO) ใหครอบคลุมท้ัง ๓ มิติ 
คือ มิติทางอากาศ มิติไซเบอร และมิติอวกาศ เพ่ือเพ่ิมความรวดเร็วของวงรอบการตัดสินใจ (OODA Loop) 
โดยทิศทางและกลยทุธการพัฒนางาน ISR ในแตละมิติ ตามยุทธศาสตรกองทัพอากาศ ฯ มีรายละเอียดดังนี้ 

๓.๑  ทิศทางการพัฒนาการขาวกรอง การเฝาตรวจและการลาดตระเวนในมิติทางอากาศ 
๓.๑.๑  ระหวาง พ.ศ.๒๕๖๖ - ๒๕๗๐ เติมเต็มขีดความสามารถดาน ISR ท้ังในเชิงปริมาณ

และคุณภาพ โดยสามารถเชื่อมโยงขอมูลในทุกมิติไดอยางไรรอยตอ 
๓.๑.๒  ระหวาง พ.ศ.๒๕๗๑ - ๒๕๗๕ ดํารงขีดความสามารถดาน ISR เต็มรูปแบบท้ังทาง

อากาศและอวกาศ (Air and Space) 
๓.๑.๓  ระหวาง พ.ศ.๒๕๗๖ - ๒๕๘๐ ปฏิบัติการดาน ISR เต็มรูปแบบท้ังทางอากาศและอวกาศ 

(Air and Space) 
๓.๒  ทิศทางการพัฒนาการขาวกรอง การเฝาตรวจและการลาดตระเวนในมิติไซเบอร 

๓.๒.๑  ระหวาง พ.ศ.๒๕๖๖ - ๒๕๗๐ สรางความเขมแข็งใหกับระบบขาวกรองทางไซเบอร 
(Cyber Intelligence System) เพ่ือการปฏิบัติงานดานยุทธการ 

๓.๒.๒  ระหวาง พ.ศ.๒๕๗๑ - ๒๕๗๕ ดํารงการฝกปฏิบัติการไซเบอรในการฝกรวม/ผสม 
และสงเสริมการบูรณาการเขากับการปฏิบัติการในมิติทางอากาศ และมิติอวกาศ 

๓.๒.๓  ระหวาง พ.ศ.๒๕๗๖ - ๒๕๘๐ ปฏิบัติการในมิติไซเบอรอยางเต็มรูปแบบ และ
ยกระดับขีดความสามารถตามความจําเปน 

๓.๓  ทิศทางการพัฒนาการขาวกรอง การเฝาตรวจและการลาดตระเวนในมิติอวกาศ 
๓.๓.๑  ระหวาง พ.ศ.๒๕๖๖ - ๒๕๗๐ ดํารงขีดความสามารถในการปฏิบัติการดาน

ดาวเทียม และศึกษาแนวทางการปฏิบัติงานของดาวเทียม ISR ตลอดจนดํารงและพัฒนาขีดความสามารถ
ในการปฏิบัติการดานดาวเทียม ISR และศึกษาการพัฒนาดาวเทียมประเภทอ่ืน ๆ  

๓.๓.๒  ระหวาง พ.ศ.๒๕๗๑ - ๒๕๗๕ ศึกษาและประเมินความเปนไปไดในการปฏิบัติการ
ISR แบบกลุมดาวเทียมเพ่ือเพ่ิมประสิทธิภาพของการตรวจการณในพ้ืนท่ีเปาหมายใหมากข้ึน และ
ความเปนไปไดในการพัฒนาดาวเทียมสื่อสารโทรคมนาคม 

๓.๓.๓  ระหวาง พ.ศ.๒๕๗๖ - ๒๕๘๐ วางแผนการสงดาวเทียม ISR และริเริ่มพัฒนาการ
ปฏิบัติงาน Space ISR



๙ 

 

๓.๔  กลยุทธเสริมสรางขีดความสามารถระบบตรวจจับ (Sensor) 
กําหนดใหมีการพัฒนาระบบตรวจจับ (Sensor) ท่ีสามารถรวบรวมขอมูลขาวสารใน

รูปแบบดิจิทัลท่ีมีความถูกตอง ครบถวน และทันเวลา อีกท้ังสามารถบูรณาการขอมูลขาวสารท้ังหมด
ใหอยูในรูปแบบขอมูลขาวสารท่ีชาญฉลาด รวมท้ังมีกระบวนการในการผลิตขอมูลขาวสารใหตรงกับ
ความตองการของผูใชขาว เพ่ือใชประโยชนท้ังในการปฏิบัติการรบและท่ีมิใชการรบ โดยแนวทางการ
พัฒนาท่ีเก่ียวของกับการศึกษาวิจัยมีดังนี้ 

๓.๔.๑  ปรับปรุงขีดความสามารถ Sensor ในท้ัง ๓ มิติ ใหรองรับ NCO 
๓.๔.๒  ทบทวนและปรับปรุงวงรอบ กระบวนการ และระบบบูรณาการ ขอมูลจาก Sensor 

ใหสามารถใชประโยชนตามความตองการของผูบังคับบัญชาและผูใชงาน  
๓.๔.๓  เชื่อมโยงขอมูลท่ีสําคัญและจําเปนจาก Sensor ของกองบัญชาการกองทัพไทย 

เหลาทัพ และประชาคมขาวกรอง 
๓.๔.๔  พัฒนาขีดความสามารถดาวเทียมลาดตระเวนและเฝาตรวจทางอวกาศบนพ้ืนฐาน

ของการพ่ึงพาตนเอง โดยตองสามารถตรวจการณจากหวงอวกาศใหครอบคลุมพ้ืนท่ีเปาหมาย 
ตลอดจนบูรณาการขอมูลการตรวจจับท่ีไดรับจากระบบดาวเทียมตรวจการณกับระบบตรวจจับอ่ืน ๆ  

๔.  แนวความคิดในการปฏิบัติการขาวกรอง การเฝาตรวจและการลาดตระเวนของ
 กองทัพอากาศ พ.ศ.๒๕๕๘ (RTAF ISR CONOPs) 

การปฏิบัติการ ISR เปนภารกิจท่ีตองปฏิบัติอยางตอเนื่อง ตั้งแตยามสงบและยามสงคราม นํามาซ่ึง
ขาวกรองและการสราง SA สนับสนุนการตัดสินตกลงใจของผูบังคับบัญชา โดยอาศัยโครงขายดาน
เทคโนโลยีสารสนเทศและการสื่อสารเปนสําคัญ ดังนั้นการกําหนดแนวความคิดในการปฏิบัติการขาวกรอง 
การเฝาตรวจและการลาดตระเวน (ISR CONOPs) จึงมุงเนนการบูรณาการ Sensor ในทุกมิติ ให
สามารถรวบรวมขาวสาร เพ่ือนํามาดําเนินกรรมวิธี โดยเฉพาะการแปลความหมายและการวิเคราะห
ใหเปนขาวกรอง และการกระจายขาวกรองท่ีถูกตองและรวดเร็ว ตอบสนองตอการตัดสินตกลงใจ สั่งการ
และควบคุม ตามแนวทาง NCO โดยมีเนื้อหาสําคัญท่ีเก่ียวของกับการวิจัยดังนี้ 

๔.๑  หลักการดานการขาวกรองการเฝาตรวจและการลาดตระเวน (ISR Principle) 
 งาน ISR เปนการบูรณาการเครื่องมือ กระบวนการ และขอมูลขาวสารท่ีมีประสิทธิภาพ  
โดยผลผลิตจาก ISR ตองเปนขาวกรองท่ีมีความถูกตองแมนยําและนาเชื่อถือ ผานการเลือกใชเครื่องมือ
รวบรวมขาวสารท่ีเหมาะสมตรงประเด็น ตามความตองการของผูใชขาว และผลิตใหอยูในรูปแบบท่ีงาย
ตอการใชงาน ซ่ึงผลผลิตจาก ISR จะตองสนับสนุนใหกับสวนวางแผนและสวนปฏิบัติในวงรอบการ
ตัดสินตกลงใจไดอยางทันเวลา ท้ังนี้ ขอมูลขาวสารท่ีไดรับจากอุปกรณตรวจจับและแหลงขาวท่ีหลากหลาย
จะถูกผสมผสานกัน เพ่ือนํามาวิเคราะหสรางภาพสภาวะแวดลอมในการปฏิบัติการไดอยางสมบูรณมากข้ึน 
โดยท่ีนักวิเคราะหและผูใชขาว จะตองสามารถเขาถึงหรือไดรับขอมูลขาวสารอยางเพียงพอ  
 ขณะท่ีขอมูลและแหลงขาว จะตองมีการรักษาความปลอดภัยอยางเขมงวด ในสวนอุปกรณ 
เครื่องมือรวบรวมขาวสาร และบุคลากร ตองมีขีดความสามารถในการอยูรอด เคลื่อนยายและดํารงอยูใน
พ้ืนท่ีปฏิบัติการ เม่ือระบบการติดตอสื่อสารถูกตัดขาด ขอมูลขาวกรองท่ีสําคัญจะตองมีการสํารองขอมูล 
ดานหนวยงาน ISR จะตองมีภารกิจในแตละสวนท่ีชัดเจน และปฏิบัติงานแบบบูรณาการ มีเอกภาพความ



๑๐ 

 

พยายามประสานสอดคลองกัน ผานการเชื่อมโยงและแบงปนขอมูลระหวางหนวยงานอยางเปนระบบ
และใชเครือขายเปนศูนยกลาง (Network Centric) อันเปนหลักการสําคัญของระบบ ISR โดยการนํา
เทคโนโลยีมาใชในการแลกเปลี่ยนขอมูลขาวสารไปสูผูปฏิบัติงานในทุกระดับ เพ่ือสราง SA รวมกัน 

๔.๒  กระบวนการดานการขาวกรอง การเฝาตรวจและการลาดตระเวน (ISR Process) 
  เปนกระบวนการท่ีดําเนินการในลักษณะเครือขายของการปฏิบัติท่ีเก่ียวของกัน สามารถ

ปฏิบัติไปพรอม ๆ กัน สนับสนุนซ่ึงกันและกัน ประกอบดวย ๕ ข้ันตอน คือ  
  ๔.๒.๑  การวางแผนและการอํานวยการ (Planning and Direction) เปนการสรุปและ

จัดลําดับความเรงดวนของความตองการขาวกรอง นําพัฒนาเปนหัวขอขาวสารสําคัญ (หขส.) เพ่ือ
วางแผนพิจารณาใชทรัพยากรและเครื่องมือท่ีมีอยู ตลอดจนหนวยรวบรวมขาวสารท่ีมีขีดความสามารถใน
การรวบรวมขาวสารตอบแตละ หขส. แลวจึงสงคําสั่งคําขอไปยังหนวยรวบรวมขาวสารตอไป 

  ๔.๒.๒  การรวมรวมขาวสาร (Collection) คือกระบวนการท่ีหนวยรวบรวมขาวสารตาม
แผนรวบรวมขาวสารใชอุปกรณและทรัพยากรไปรวบรวมขาวสารตาม หขส. โดยเลือกใชยุทโธปกรณและ
ระบบตรวจจับดาน ISR ท่ีเหมาะสมในการรวบรวมขาวสาร จึงตองใหความสําคัญในการประสาน
สอดคลองกับงานดานยุทธการ 

  ๔.๒.๓  การประมวลผลและการแสวงประโยชน (Processing and Exploitation) เปน
กระบวนการดําเนินกรรมวิธีตอขอมูลขาวสารท่ีรวบรวมมาได นํามาแปลความและประมวลผลใหอยูใน
รูปแบบท่ีพรอมใชงาน เพ่ือนําไปใชวิเคราะหและผลิตขาวกรองตอไป 

  ๔.๒.๔  การวิเคราะหและการผลิตขาวกรอง (Analysis and Production) เปนการนํา
ขอมูลขาวสารท่ีผานกระบวนการประมวลผลและแสวงประโยชนมาทําใหเปนขาวกรอง ผานการบูรณาการ 
การประเมิน และการวิเคราะห 

  ๔.๒.๕  การกระจายขาวกรอง และการบูรณาการ (Dissemination and Integration) 
เปนการสงขาวกรองไปยังผูใชงานในรูปแบบท่ีเหมาะสม โดยมีการบริหารจัดการอยางตอเนื่องและทันเวลา 

๔.๓  ระบบการขาวกรอง การเฝาตรวจและการลาดตระเวน (ISR System) 
ประกอบดวย ๓ กลุม ไดแก กลุมสภาพแวดลอม กลุมเทคโนโลยีสารสนเทศและการสื่อสาร 

และกลุมกระบวนการคิดวิเคราะห 
โดยกลุมเทคโนโลยีสารสนเทศและการสื่อสารเปนองคประกอบสําคัญในการเชื่อมโยง

ขอมูลเครือขาย และการประมวลผลแบบอัตโนมัติใหกับ ISR System ขณะท่ีกลุมกระบวนการคิดวิเคราะห 
เปนกระบวนการท่ีกระทําดวยมนุษย เปนข้ันตอนท่ียากท่ีสุดใน ISR System ท้ังดานคุณภาพ ความเขาใจ 
และการพัฒนาบุคลากร ท้ังนี้จะสังเกตไดวาในแนวความคิดในการปฏิบัติการขาวกรอง การเฝาตรวจ
และการลาดตระเวน พ.ศ.๒๕๕๘ ยังไมมีการกลาวถึงสภาพแวดลอมในมิติไซเบอร ขณะท่ีมิติอวกาศ
กลาวถึงการใชขีดความสามารถของดาวเทียมในการถายภาพ



๑๑ 

 

 

 

 

 

 

 

 

 

ภาพท่ี ๒ - ๑  ระบบการขาวกรอง การเฝาตรวจและการลาดตระเวน 
ท่ีมา : คณะอนุกรรมการพัฒนาดานการขาวและการรักษาความปลอดภัย, แนวความคิดในการปฏิบัติการ

ขาวกรอง การเฝาตรวจและการลาดตระเวนของกองทัพอากาศ, พ.ศ.๒๕๕๘, หนา ๘ 

๔.๔  หนวยงานของกองทัพอากาศท่ีเกี่ยวของกับการขาวกรอง การเฝาตรวจและการ
ลาดตระเวน  

ไดแก กรมขาวทหารอากาศ (ขว.ทอ.) กรมยุทธการทหารอากาศ (ยก.ทอ.) กรมเทคโนโลยี
สารสนเทศและการสื่อสารทหารอากาศ (ทสส.ทอ.) กรมสื่อสารอิเล็กทรอนิกสทหารอากาศ (สอ.ทอ.) 
กองบัญชาการควบคุมปฏิบัติทางอากาศ (คปอ.) ศูนยยุทธการทางอากาศ ศูนยปฏิบัติการ
กองทัพอากาศ (ศยอ.ศปก.ทอ.) หนวยบินเฉพาะกิจ และหนวยสนับสนุนอ่ืน ๆ  

๔.๕  แนวความคิดในการปฏิบัติการขาวกรอง การเฝาตรวจและการลาดตระเวนของ
กองทัพอากาศ 

 แนวความคิดในการปฏิบัติการ ISR ของ ทอ.เปนการดําเนินการตาม ISR Process เพ่ือให
ไดมาซ่ึงขอมูลขาวกรองสนับสนุนการตัดสินตกลงใจแกผูบังคับบัญชาท่ีถูกตอง ทันเวลา สามารถทําให
เห็นภาพสถานการณในเวลาเดียวกันท่ีเปนปจจุบัน (Real time) โดนหนวยปฏิบัติจะตองบูรณาการ 
ประสานงาน และเขาใจแนวทางปฏิบัติท่ีตรงกัน ภายใตองคประกอบดังตอไปนี้ 
 ๔.๕.๑  อุปกรณตรวจจับ (Sensor) ท่ีติดตั้งกับดาวเทียม อากาศยาน อากาศยานไรคนขับ 
สามารถสงขอมูลมายังสถานีภาคพ้ืน และบุคลากรดานการขาวกรองท่ีเก่ียวของ อาทิ น.ขาวกรองการรบ  
น.ขาวกรองการภาพ น.ขาวกรองเปาหมาย ซ่ึงปฏิบัติงานในพ้ืนท่ีปฏิบัติการ และในสวน C2  
 ๔.๕.๒  ระบบเทคโนโลยีสารสนเทศและการสื่อสาร ท่ีสามารถบูรณาการขอมูลท่ีไดจาก
ระบบตรวจจบั และกระจายขอมูลจากสถานีภาคพ้ืนไปยังหนวยในพ้ืนท่ีปฏิบัติการและสวน C2 โดยใช
ระบบเครือขายของ ทอ. 
 ๔.๕.๓  สวน C2 เปนสถานท่ีท่ีผูบังคับบัญชาสามารถมองเห็นภาพการปฏิบัติการได 
ในเวลาเดียวกันท่ีเปนปจจุบัน เพ่ือพิจารณาตัดสินตกลงใจไดอยางทันสถานการณ



๑๒ 

 ๔.๕.๔  หนวยปฏิบัติ (Shooter) หมายถึง อากาศยานหรือหนวยปฏิบัติการภาคพ้ืนท่ีมี 

ขีดความสามารถเชื่อมตอขอมูลท่ีไดจากระบบตรวจจับโดยตรง หรือขอมูลท่ีผานการวิเคราะหและ
ไดรับการสั่งการจากสวน C2  

 

ภาพท่ี ๒ - ๒  แนวความคิดในการปฏิบัติการขาวกรอง การเฝาตรวจและการลาดตระเวนของ ทอ. 

ท่ีมา: คณะอนุกรรมการพัฒนาดานการขาวและการรักษาความปลอดภัย, แนวความคิดในการปฏิบัติการ
ขาวกรอง การเฝาตรวจและการลาดตระเวนของกองทัพอากาศ, พ.ศ.๒๕๕๘, หนา ๑๒ 

๔.๖  วงรอบการปฏิบัติการขาวกรอง การเฝาตรวจและการลาดตระเวนของ ทอ. (RTAF ISR Process) 
การปฏิบัติการขาวกรอง การเฝาตรวจและการลาดตระเวนของ ทอ.ในปจจุบัน ยังเปน

วงรอบการปฏิบัติการรวบรวมขาวสารดวยระบบตรวจจับในมิติทางอากาศเทานั้น โดยมีรายละเอียดดังนี้ 
๔.๖.๑  ข้ันการวางแผนและอํานวยการ มี ขว.ทอ.ทําหนาท่ีอํานวยการ ดําเนินการวางแผน

รวบรวมขาวสารดวยการลาดตระเวนทางอากาศตามความตองการขอมูลขาวสาร 
๔.๖.๒  ข้ันการรวบรวมขาวสาร คปอ.จะนําแผนรวบรวมขาวสาร ออกเปนคําสั่งยุทธการยอย 

(Air Tasking Order : ATO) ใหหนวยบินเฉพาะกิจปฏิบัติภารกิจการลาดตระเวนทางอากาศ เพ่ือ
รวบรวมขอมูลท่ีไดจากระบบตรวจจับ เชน ภาพถายทางอากาศ การดักรับดักฟงการติดตอสื่อสาร เปนตน 

๔.๖.๓  ข้ันการประมวลผลและการแสวงประโยชน คปอ.จะนําขอมูลท่ีไดรับจากระบบ
ตรวจจับมาประมวลผล ดวยการแปลความภาพถาย การแปลภาษา ตลอดจนหาคาคุณลักษณะของ
สัญญาณและสงตอใหหนวยท่ีรองขอและหนวยท่ีเก่ียวของ ไดแก ขว.ทอ. ทสส.ทอ.และศูนยรักษา
ความปลอดภัย กองบัญชาการกองทัพไทย (ศรภ.บก.ทท.) ใชประโยชนตอไป  

๔.๖.๔  ข้ันการวิเคราะหและและการผลิตขาวกรอง โดย ขว.ทอ.จะนําขอมูลท่ีไดรับจาก คปอ. 
มาวิเคราะห เพ่ือผลิตเปนขาวกรองการภาพ ขาวกรองทางการสื่อสาร และขาวกรองทางอิเล็กทรอนิกส  

๔.๖.๕  ข้ันการกระจายขาวกรองและการบูรณาการ โดย ขว.ทอ.จะทําหนาท่ีบูรณาการ
ผลผลิตขาวกรองและการปฏิบัติดานยุทธการใหเปนภาพเดียวกัน และดําเนินกระจายผลผลิตขาวกรองท่ี
ได ใหกับหนวยผูใชขาวผานชองทางท่ีมีความปลอดภัยสูง



๑๓ 

๕.  แนวทางการพัฒนาขีดความสามารถการขาวกรอง การเฝาตรวจและการลาดตระเวน
 ของกองทัพอากาศ พ.ศ.๒๕๖๐ 

มีวัตถุประสงคเพื่อใชเปนกรอบแนวทางในการพัฒนาขีดความสามารถ ISR ของ ทอ.ให
ครอบคลุมทุกองคประกอบ เพ่ือใหเกิดความชัดเจน ครอบคลุม และสอดคลองในทิศทางเดียวกันกับ
การขับเคลื่อนไปสูเปาหมายของ ทอ.ท่ีจะพัฒนาไปสู NCO อยางไรก็ตามแนวทางการพัฒนาฯ ฉบับนี ้
ยังเนนไปท่ีมิติทางอากาศเปนหลัก สามารถสรุปรายละเอียดไดดังนี้ 

๕.๑  สภาพปจจุบันดานการขาวกรอง การเฝาตรวจและการลาดตระเวนของ ทอ.  
 ๕.๑.๑  โครงสรางการจัดหนวย ตอนใชกําลังมี ศปก.ทอ.เปนหนวยสั่งใชกําลัง ทอ.ท้ังหมด 
ดวยคําสัง่ยุทธการหรือคําสั่ง ศปก.ทอ. และมี ศยอ.ฯ เปนหนวยสั่งการและควบคุมการปฏิบัติตอหนวยบิน
และหนวยรอง ศยอ.ฯ โดยมีผูรับผิดชอบการดําเนินการดานขาวกรองของ ทอ. คือ ฝขว.ศปก.ทอ. แต
ยังขาดความชัดเจนในการกําหนดขอบเขตหนาท่ีความรับผิดชอบ และผูรับผิดชอบชัดเจนท่ีกํากับดูแล
การเชื่อมโยงระบบขาวกรองท้ังในระดับ ศปก.ทอ. ลงมา ศยอ.ฯ และไปยังระดับหนวยบินยุทธวิธี และ
หนวยรอง ศยอ.ฯ แตกตางจากโครงสรางการใชกําลังของ ทอ.สหรัฐฯ ท่ีมี ศยอ.เปนสวน C2 จุดเดียว 
อีกท้ังยังไมมีการจัดระบบงานและทีมงานท่ีสอดคลองกับ ISR CONOPs ของ ทอ. ทําใหบุคลากรในระบบ 
ขาดความรูความเขาใจในการทํางานเปนระบบอยางสอดคลองกัน ขณะท่ี ภาวะปกติ มี ขว.ทอ.เปน
ฝายเสนาธิการของผูบังคับบัญชา ในสวนระดับปฏิบัติการ โครงสรางในภาวะปกติของ คปอ.ยังไมมี
หนวยงานรับผิดชอบชัดเจนเก่ียวกับภารกิจดาน ISR ในภาวะเตรียมกําลังของ ทอ.โดยตรง ท้ังนี้ 
ภายหลังการปรับโครงสรางกําลังรบของ ทอ.ป พ.ศ.๒๕๖๕ ไดทําการยกระดับ “ศูนยลาดตระเวนทาง
อากาศและเทคโนโลยีภูมิสารสนเทศ (ศลภ.)” ของ คปอ. เปน “ศูนยการขาวกรอง การเฝาตรวจและ
ลาดตระเวน (ศขฝล.)” เพ่ือเตรียมรองรับการปฏิบัติการดาน ISR ในภาวะเตรียมกําลัง อยางไรก็ตาม 
กระบวนการปฏิบัติงานและระเบียบปฏบิัติประจํา (รปป.) ของ ศขฝล.คปอ.ยังอยูระหวางการปรับปรุง 

๕.๑.๒  ISR Process ของ ทอ.มี ๕ ข้ันตอนตามท่ีระบุไวใน ISR CONOPs ของ ทอ. 
เพ่ือใหไดภาพถายทางอากาศท่ีอยูใกลแนวชายแดน ตามขีดความสามารถของอากาศยานและอุปกรณ
สนับสนุน และจัดทําเปนแฟมเปาหมายตามสถานการณ สวนข้ันตอนกระบวนงานใชการกําหนด
เปาหมายแบบเรงดวน (Dynamic Targeting) ท่ีใชวงรอบ Find, Fix, Track, Target, Engage and 
Assesses (F2T2EA) ในการปฏิบัติ ยังไมมีกําหนดไวในหลักนิยมหรือ ISR CONOPs ของ ทอ. 

๕.๑.๓  เทคโนโลยีและยุทโธปกรณดาน ISR ของ ทอ. มี Platform และ Sensor ท่ีปฏิบัติภารกิจ
การเฝาตรวจทางอากาศ และการลาดตระเวนทางอากาศ ไดแก บ.ลาดตระเวนทางอากาศดวยกลอง
ถายภาพทางอากาศชนิดตาง ๆ และอุปกรณลาดตระเวนทางอิเล็กทรอนิกส รวมท้ังมีเรดารในระบบ
ปองกันทางอากาศ เรดารตรวจการณแบบเคลื่อนท่ี ท้ังนี้ Sensor ประกอบกับอากาศยาน เริ่มมีปญหา
ดานการซอมบํารุงและบางสวนถึงเวลาปลดประจําการ ทําใหมีจํานวนไมเพียงพอ ขณะท่ี Sensor บางสวน
แมมีสภาพพรอมใชงาน แตไมสามารถนําไปติดตั้งกับอากาศยานแบบอ่ืนได สวนดานเทคโนโลยสีารสนเทศ 
(ICT) ตองการระบบท่ีชวยในการวางแผนรวบรวมขาวสารดวยการใช ISR Asset ท่ี ทอ.มีอยู, ระบบท่ี
ชวยในการวิเคราะหและแปลความขอมูลท่ีไดรับจากอูปกรณตรวจจับ และเครื่องมือสําหรับเชื่อมโยง
และบูรณาการขอมูลขาวกรองท้ังหมดเขาดวยกัน



๑๔ 

๕.๑.๔  ในโครงสรางปกติ บุคลากรดาน ISR ของ ทอ.ยังแยกกันปฏิบัติงานตามหนวยงาน
ของตนเอง ทําใหขาดการบูรณาการงานดาน ISR อยางเปนรูปธรรม ดังนั้นบุคลากรตามหนวยปฏิบัติ 
จึงไมมีความพรอมในการปฏิบัติการ ISR ซ่ึงเปนสิ่งท่ีตองใหความสําคัญ ขณะท่ี การบริหารบุคลากรใน
สายวิทยาการขาวกรอง ยังขาดการพิจารณาอยางรอบดาน ทําใหการบริหารจัดการและพัฒนาบุคลากรฯ 
ใหมีทักษะ ความชํานาญ และความเชี่ยวชาญเฉพาะเกิดข้ึนไดยาก อาทิ บุคลากรท่ีมีความรูและเชี่ยวชาญ
ในขาวกรองแตละดาน เชน ขาวกรองบุคคล (Human Intelligence : HUMINT) ขาวกรองจากแหลงขาวเปด 
(Open Source Intelligence : OSINT) ขาวกรองการภาพ (Imagery Intelligence : IMINT) ขาวกรอง
ทางสัญญาณ (Signal Intelligence : SIGINT) และนายทหารขาวกรองเปาหมาย เปนตน  

ภาพท่ี ๒ - ๓ ระบบงานขาวกรองในภาวะใชกําลังของ ทอ. 
๕.๒  กลยุทธการพัฒนาดานการขาวกรอง การเฝาตรวจและการลาดตระเวนของ ทอ. 

๕.๒.๑  กลยุทธท่ี ๑ พัฒนาโครงสรางการจัดหนวยและกระบวนงาน ดวยการปรับโครงสราง
การใชกําลังท่ีเก่ียวของกับระบบงาน ISR ของ ทอ. และการปรับโครงสรางการจัดสวนขาวกรองการยุทธ
ใน ศยอ.ศปก.ทอ.ใหมีความใกลเคียงกับสวน ISR Division ของ ศยอ.ทอ.สหรัฐฯ รวมท้ังพิจารณาปรับ
โครงสรางปกติ ในการเตรียมบุคลากร อุปกรณ โครงการงบประมาณและการปฏิบัติงาน เพ่ือรองรับ
การทํางานในโครงสรางการใชกําลัง และการพัฒนาระบบขาวกรองอัตโนมัติของ ทอ.นําไปสูการบูรณาการ
เขากับระบบงานขาวกรองของหนวยขาวกรองอ่ืนนอก ทอ. ตลอดจนคูมือหรือ รปป.การปฏิบัติงานท่ีชัดเจน 

๕.๒.๒  กลยุทธท่ี ๒ พัฒนากําลังพล ดวยการจัดการฝก ศึกษา อบรม และปรับปรุง หลักสูตร
ดาน ISR เพ่ิมทักษะท่ีจําเปนใหแกบุคลากรท่ีเก่ียวของกับระบบงาน ISR ของ ทอ.ใหมีขีดความสามารถใน
การดําเนินกรรมวิธีแปลความ การกําหนดเปาหมาย การวิเคราะหและบูรณาการขาวกรอง และความ
ชํานาญหรือความเชี่ยวชาญเฉพาะ ตลอดจนการปรับปรุงและจัดทําหลักสูตรดาน ISR ในแตละระดับ
ใหทันสมัย และเพียงพอ



๑๕ 

๕.๒.๓  กลยุทธท่ี ๓ พัฒนาขีดความสามารถดาน Platform Sensor และ ICT ดวยการ
เพ่ิมขีดความสามารถ ISR ของ ทอ.จากอากาศยาน อากาศยานไรคนขับ จากหวงอวกาศ และจากภาคพ้ืน 
ตลอดจนบูรณาการขีดความสามารถ ISR ของ ทอ.และหนวยนอก ทอ. รวมทั้งการเสริมสราง
ขีดความสามารถเครือขาย (Network) เพ่ือใหสามารถเชื่อมโยงขอมูลขาวกรองในทุกระดับ โดยใช
เทคโนโลยีดิจิตอลและการเชื่อมโยงขอมูลการปฏิบัติการระหวางกันไดตลอดเวลา 

๖.  แนวคิดการปฏิบัติการหลายมิติ (MDO) ของกองทัพอากาศ 

คณะทํางานจัดตั้งศูนยปฏิบัติการหลายมิติ (Multi Domain Operation Center : MDOC) ของ ทอ. 
ไดพิจารณาแนวทางการประยุกตการปฏิบัติการหลายมิติ (MDO) ในการปฏิบัติการของ ทอ.เม่ือป ๒๕๖๔ 
โดยประยุกตจากการศึกษาแนวคิดของตางประเทศ ประกอบดวย การปฏิบัติการขามมิติ (Cross Domain 
Operations : CDO) การรบหลายมิติ (Multi Domain Battle : MDB) การปฏิบัติการหลายมิติ 
(Multi Domain Operations :  MDO) การบูรณาการหลายมิติ (Multi Domain Integration : MDI) และ
การปฏิบัติการรวมทุกมิติ (Joint All-Domain Operations : JADO) จนไดนิยามท่ีเหมาะสมกับบริบท
ของ ทอ. คือ “การปฏิบัติการท่ีบูรณาการขีดความสามารถจากมิติตาง ๆ เพ่ือผลสัมฤทธิ์ในการปฏิบัติ
ภารกิจของกองทัพอากาศและบรรลุวัตถุประสงคทางทหารบนพ้ืนฐานของเอกภาพในการบังคับบัญชา 
กระจายการควบคุม และประสานสอดคลองการปฏิบัติ” โดยปรับปรุงการทํางานและโครงสรางของ
หนวยงานท่ีมีอยูเดิม ไมจัดตั้งเปนหนวยงานใหม ซ่ึงในโครงสรางกําลังรบจะใชหลักคิดในการปรับ 
ศยอ.ศปก.ทอ. เปน MDOC ดวยการบูรณาการขีดความสามารถในมิติอวกาศและไซเบอรเพ่ิมเติมจากมิติ
ทางอากาศ บนพ้ืนฐานของเอกภาพในการบังคับบัญชา กระจายการควบคุม และประสานสอดคลอง
การปฏิบัติ เพ่ือใหสามารถรับมือกับภัยคุกคามแบบผสม ซ่ึงไมไดจํากัดพ้ืนท่ีปฏิบัติการอยูในมิติใดมิติหนึ่ง 

๗.  หลักนิยมและแนวทางการพัฒนาขีดความสามารถดาน MD ISR ของ ทอ.สหรัฐฯ ใน
 การปฏิบัติการรวมทุกมิติ 

เอกสารหลักนิยม ทอ.สหรัฐฯ AFDP 3-99 Air Force Role in Joint All-Domain Operations
ไดระบุถึงแนวทางการใชขีดความสามารถดาน ISR ของ ทอ.สหรัฐฯ เพ่ือรองรับแนวคิด JADO๔ ในการ
รับมือกับภัยคุกคามแบบผสมและภัยคุกคามแบบอ่ืนในอนาคต ซ่ึงทบวง ทอ.สหรัฐฯ (Department of Air Force) 
ในฐานะฝายบริหารของ ทอ.สหรัฐฯ และกองทัพอวกาศสหรัฐฯ ไดใหความสําคัญกับกระบวนการดาน ISR และ
ตองการบริหารเครื่องมือรวบรวมขาวสารและยุทโธปกรณดาน ISR ท่ีมีอยูในท้ัง ๓ มิติ (อากาศ อวกาศ 
และไซเบอร) ใหประสานสอดคลองกัน เนื่องจากกระบวนการ ISR ท่ีปฏิบัติอยูในปจจุบันยังไมตอบสนอง 
JADO ท่ีจําเปนตองพ่ึงพิงความพยายามในการตรวจจับและรวบรวมขาวสารอยางตอเนื่อง เพ่ือสนับสนุน
วงรอบการตัดสินใจตกลงใจท่ีอาจจะเกิดข้ึนซํ้าหลายครั้ง จึงตองพิจารณาปรับปรุงในสวนตาง ๆ ดังนี้ 

                                                             
๔ กองทัพสหรัฐฯ มีนิยามและแนวคิดดาน MDO แตกตางจากกองทัพไทยและ ทอ.โดยนิยามวา MDO ไมใชเพียงแค
การบูรณาการขีดความสามารถการปฏิบัติการในแตละมิติไดอยางประสานสอดคลองเทาน้ัน แตตองมีระบบ C2 
เดียวกันท่ีเช่ือมโยงและบูรณาการขีดความสามารถทุกมิติจะตองเปนไปอยางอัตโนมัติผานเทคโนโลยี AI  
โดยพ่ึงพิงการประสานงานระหวางกันนอยท่ีสุด ดังน้ัน กองทัพสหรัฐฯ จึงกําหนดเปาหมายใหกองทัพตนเองสามารถ
ปฏิบัติการแบบ JADO ใหสัมฤทธ์ิผลกอนในอนาคต  



๑๖ 

๗.๑  อํานวยการและจัดลําดับความเรงดวนการรวบรวมขาวสารขามมิติ 
เพ่ิมการบูรณาการและการประสานสอดคลองขีดความสามารถดาน ISR ในทุกมิติ และให

ความสําคัญกับการวางแผนรวบรวมขาวสารมากยิ่งข้ึน เนื่องจากจํานวนความตองการขาวกรองท่ีเพ่ิมข้ึน
ในทุกมิติ จําเปนตองพิจารณาการใชเครื่องมือและยุทโธปกรณ ISR ท้ังตามแบบและนอกแบบใหมี
ประสิทธิภาพสูงสุด 

๗.๒  พิจารณาความเช่ือมโยงจากขอมูลท่ีไดรับจากระบบตรวจจับและแหลงขอมูลในทุกมิติ 
เม่ือมีการบูรณาการขีดความสามารถดาน ISR ในทุกมิติ ทําใหจํานวนขอมูลขาวสารท่ีรวบรวมได

มีมากข้ึน ดังนั้นการพิจารณานําขอมูลขาวสารมาใชประมวลผลและแสวงประโยชนจําเปนตองพิจารณาหา
ความเชื่อมโยงหรือความเก่ียวของของขอมูลขาวสารท่ีรวบรวมไดจากทุกมิติเชนเดียวกัน 

๗.๓  บูรณาการขาวสารจากแหลงขาวเปดใหครอบคลุมกับสภาพแวดลอมของการปฏิบัติการ 
แหลงขาวเปด (Open-source) ถือเปนหนึ่งในเครื่องมือสําคัญของสภาพแวดลอมของการ

ปฏิบัติการในยุคปจจุบันท่ีมีเรื่องมิติทางไซเบอรและเรื่องของมิติขอมูลขาวสารมาเก่ียวของ 
๗.๔  ประเมินผลกระทบทางยุทธศาสตรท่ีอาจจะเกิดข้ึนจากการดําเนินการทางยุทธวิธ ี

บางการปฏิบัติหรือบางกิจกรรมในระดับยุทธวิธีของแตละมิติการปฏิบัติการอาจสงผลตอ
การดําเนินกลยุทธในระดับยุทธศาสตร ซ่ึงจะถูกใชกําหนดเปนสิ่งบอกเหตุเพ่ือติดตามและประเมินสถานการณ 

๗.๕  ประเมินถึงผลกระทบในมิติการปฏิบัติการหนึ่งจะกระทบมิติการปฏิบัติการอ่ืน ๆ อยางไร 
การปฏิบัติการรวมทุกมิติ สิ่งท่ีเกิดข้ึนในอีกมิติหนึ่งจะสงผลกระทบตอการปฏิบัติการใน

มิติอื่น ๆ จึงตองคํานึงถึงเรื่องดังกลาวท้ังในข้ันของการวางแผนรวบรวมขาวสารและการรวบรวม
ขาวสารตามภารกิจ ISR ตลอดจนการวิเคราะหหนทางปฏิบัติของฝายตรงขาม 

๗.๖  รวบรวมขอมูลจากมิติใดมิติหนึ่งในทุกยุทธบริเวณเพ่ือลดชองวางจากขอมูลท่ีขาดหายไป
ในอีกมิติหนึ่ง 

พิจารณาใชขีดความสามารถในแตละมิติการปฏิบัติการใหเกิดประโยชนและประสิทธิภาพสูงสุด
เพ่ือเติมเต็มขอมูลขาวสาร/ขาวกรองท่ีขาดหายไปจากการรวบรวมขาวสารในมิติการปฏิบัติการอ่ืน ๆ  

๗.๗  แสวงประโยชนจากการใชขีดความสามารถของหนวยขาวกรองอ่ืน ๆ  ในประชาคมขาวกรอง
ท้ังในระดับเหลาทัพ และระดับประเทศ ตลอดจนชาติพันธมิตร 

คือ การพ่ึงพิงและแบงปนขอมูลขาวสาร/ขาวกรองระหวางกัน เพ่ือเติมเต็มขีดความสามารถ
ท่ีหนวยหนึ่งไมมี ท้ังนี้ การปฏิบัติการ ISR ใน JADO ตองรวมระบบขาวกรองในทุกมิติการปฏิบัติการ
และมีโครงสรางพ้ืนฐานดานการขาวกรอง (โครงสรางและระบบเครือขาย) ท่ีรองรับการสงขอมูลขาวสาร
เพ่ือประกอบการตัดสินตกลงใจของผูบังคับบัญชาไดอยางตอเนื่อง  

๘.  แนวคิด MDO ในการรับมือกับภัยคุกคามแบบผสมของ ทบ.สหรัฐฯ 

เอกสารหลักนิยมของ ทบ.สหรัฐฯ FM 3-0 OPERATIONS ฉบับปรับปรุง ต.ค.๖๕ ระบุถึงหนึ่งใน
ความทาทายท่ี ทบ.สหรัฐฯ จะตองเผชิญในปจจุบันไปจนถึงประมาณป ๒๕๗๓ คือ ภัยคุกคามแบบผสม 
ท่ีมีการใชรูปแบบของสงครามตัวแทน สงครามกองโจร และการเผยแพรขอมูลขาวสารเท็จ นอกจากนี้ 
ศัตรูของสหรัฐฯ บางประเทศยังมีขีดความสามารถในใชกําลังตามแบบ ท่ีจะนําไปสูการขัดแยงกันดวย
อาวุธควบคูไปดวย จากความทาทายดังกลาว ทําให ทบ.สหรัฐฯ พิจารณานําแนวคิด MDO มาใชรับมือกับ



๑๗ 

ภัยคุกคามแบบผสม โดยแนวคิด MDO ของ ทบ.สหรัฐฯ คือ การใชขีดความสามารถและอาวุธยุทโธปกรณ
ท้ังหมดท่ี ทบ.สหรัฐฯ และ กกล.รวมของสหรัฐฯ มีอยู มาสรางความไดเปรียบ เพ่ือนําไปสูการบรรลุ
วัตถุประสงคของฝายตนเอง ตลอดจนใหไดมาซ่ึงชัยชนะเหนือขาศึก ภายใตการบัญชาการรวม ซ่ึงตาม
แนวคิดนี้ ทุกการปฏิบัติการจะเปนลักษณะ MDO โดย ทบ.สหรัฐฯ จะนําขีดความสามารถท่ีมีอยูท้ังหมดใน
แตละมิติการปฏิบัติการมาใชงาน และจะแสวงประโยชนขีดความสามารถในมิติอ่ืน ๆ  อาทิ มิติทางอากาศ 
มิติทางทะเล มิติไซเบอร มิติอวกาศ และการลําเลียงทางยุทธศาสตร จากแตละหนวยท่ีรับผิดชอบในมิติ
การปฏิบัตินั้น ๆ อยางไรก็ตาม ดวย MDO เปนรูปแบบการปฏิบัติการท่ีโจมตีความเชื่อมโยงแผนการยุทธ
ของขาศึกดวยวิธีการตาง ๆ เพ่ือใหไดมาซ่ึงชัยชนะ ดังนั้น ทบ.สหรัฐฯ จึงจําเปนตองพ่ึงพางาน ISR ท่ี
ถูกตอง ทันเวลา และเหมาะสมตอสถานการณ เพ่ือเขาใจคุณลักษณะ ขีดความสามารถ เจตนารมณ 
และหนทางปฏิบัติของขาศึก  

๙.  แนวทางการพัฒนาขีดความสามารถดาน MD ISR ระหวางป งป.๖๔ - ๖๕ ของ ทบ.สหรัฐฯ  

เอกสาร Army Multi-Domain Intelligence FY21 - 22 S&T Focus Areas ของ ขว.ทบ.สหรัฐฯ มี
หลักคิดท่ีแตกตางจาก ทอ.สหรัฐฯ อยางชัดเจนในเรื่องการพัฒนาขีดความสามารถดาน MD ISR  
โดยใหความสําคัญกับการพัฒนาในทุกมิติ ตลอดจนในดานวิทยาศาสตรและเทคโนโลยี เพ่ือใหสามารถ
พ่ึงพาตนเองไดมากท่ีสุด และสามารถสนับสนุนขอมูลขาวสาร/ขาวกรองใหแกผูบังคับบัญชาและ
หนวยผูใชขาวใน ทบ.สหรัฐฯ ไดอยางรวดเร็วท่ีสุด โดย ทบ.สหรัฐฯ ใหความสําคัญกับการพัฒนาใน
ประเด็นตาง ๆ ดังนี ้

๙.๑  ดานระบบตรวจจับ (Sensor) 
พิจารณาจัดหา Sensor เพ่ิมเติมในทุกมิติท่ีเก่ียวของกับการปฏิบัติการของ ทบ.สหรัฐฯ 

อาทิ ระบบดักจับสัญญาณวิทยุระยะไกล ระบบตรวจจับดานขาวกรองภูมิสารสนเทศ (Geospatial 
Intelligence : GEOINT) อากาศยานไรคนขับ โดยใหความสําคัญกับการเพ่ิมระยะในการเฝาตรวจ
และลาดตระเวนใหไกลยิ่งข้ึน ตลอดจนระบบบูรณาการ Sensor ในมิติไซเบอรและมิติหวงคลื่น
แมเหล็กไฟฟา อาทิ ระบบ Internet of Things Technology และ SIGINT 

๙.๒  ดานขอมูล (Data) 
นําระบบ Block Chain มาประยุกตใชในการเก็บและสงขอมูลไปยังหนวยผูใชขาว และ

สรางระบบสถาปตยกรรมในการรวบรวมขอมูลขาวสารจากทุกมิติและสามารถแบงปนขอมูลเพ่ือ
สนับสนนุ MDO และ JADO ไดในทันที  

๙.๓  ดานการวิเคราะห (Analysis) 
  นําเทคโนโลยี Machine Learning (ML) มาใชในการทํางานรวมกันระหวางบุคลากรดาน
การขาวกรองและระบบคอมพิวเตอร ในการทําความเขาใจและวิเคราะหการเตรียมสนามรบดานการขาวกรอง 
(Intelligence Preparation of Battlefield : IPB) เพ่ือพัฒนาความสามารถเปน AI ตอไป ซ่ึงจะทําให
การผลิตขาวกรองสนับสนุนการตัดสินตกลงใจของผูบังคับบัญชาเปนไปไดอยางรวดเร็วยิ่งข้ึนในอนาคต 
นอกจากนี้ ยังมีการนําเทคโนโลยีมาชวยในกระบวนการแปลความ ประมวลผลและแสวงประโยชน



๑๘ 

๙.๔  ดานอนาคตขององคกรและผูปฏิบัติงาน (Future of the Enterprise and Enablers) 
นําเทคโนโลยี Cloud มาเปนเครือขายรากฐานสําหรับการปฏิบัติงาน เก็บและสงขอมูล

ภายในองคกร อีกท้ังเพ่ิมการฝกอบรมและพัฒนาบุคลากรใหสามารถทํางานรวมกับ AI ได เพ่ือรองรับ
งานขาวกรองอัตโนมัติในอนาคต 

จากการศึกษาและทบทวนวรรณกรรมท่ีเก่ียวของกับวัตถุประสงคและขอบเขตของการวิจัยนี้ 
ทําใหทราบและเขาใจใน ๓ ประเด็นหลัก คือ ๑) ลักษณะของภัยคุกคามแบบผสม และผลกระทบท่ีจะสงผล
ตอความมั่นคงแหงชาติและการปฏิบัติการทางทหาร ที่มีการดําเนินการใชเครื่องมือในมิติไซเบอร 
ดวยการโจมตีทางไซเบอร และ IO ตั้งแตสภาวะสงบสุข ประกอบกับอาจมีการใชกําลังรบนอกแบบ
ปฏิบัติการ ทําใหกิจกรรมท่ีเกิดข้ึนอยูบนพ้ืนท่ีสีเทา (Grey zone) ซ่ึงเปนพ้ืนท่ีท่ีความตึงเครียดยังไมไปถึง
ระดับสงคราม โดยใชการกระทําของตัวแสดงท่ีไมใชรัฐในการกอเหตุ อยางไรก็ตาม กิจกรรมท่ีเกิดข้ึนมักจะ
ไดรับการสนับสนุนจากตัวแสดงท่ีเปนรัฐใหดําเนินการกอเหตุแทน จึงไมสามารถใชการปฏิบัติทางทหาร
ตามแบบรับมือไดเนื่องจากไมใชการทําสงครามระหวางรัฐตอรัฐ ๒) หลักนิยมและยุทธศาสตร 
ตลอดจนแนวคิดการปฏิบัติการ และแนวทางการพัฒนาขีดความสามารถดาน ISR ในมิติตาง ๆ 
(อากาศ ไซเบอรและอวกาศ) ทําใหทราบวา ปจจุบัน ทอ.มีหลักนิยมและเปาหมายในการพัฒนา
ขีดความสามารถดาน ISR ในมิติตาง ๆ บนพ้ืนฐานหลักคิด NCO ท่ีตองมีการประสานสอดคลองในทุกมิติ 
โดยมีกําหนดระยะเวลาท่ีชัดเจนในแตละข้ันตอน เพียงแตยังเปนการแยกกันพัฒนาในแตละมิติการปฏิบัติการ 
ขณะท่ี ISR CONOP ณ ปจจุบัน ยังมุงเนนการปฏิบัติการ ISR ในมิติทางอากาศเปนหลัก เชนเดียวกับ
แนวทางการพัฒนาขีดความสามารถดาน ISR ของ ทอ.ท่ียังไมไดมีการกลาวถึงการพัฒนาในมิติไซเบอร
และอวกาศ ๓) แนวทางการพัฒนา MD ISR จากตัวแบบของตางประเทศ โดยประเทศท่ีมีแนวคิดท่ี
ชัดเจนมากท่ีสุด คือ สหรัฐฯ ท่ีกําหนดใหแนวคิด MDO เปนหนทางในการรับมือภัยคุกคามแบบผสม 
โดยตองพ่ึงพาขีดความสามารถ MD ISR เปนสําคัญ ท้ังนี้ แนวทางการพัฒนาขีดความสามารถ MD ISR 
ของกองทัพสหรัฐฯ ซ่ึงประกอบดวย ทบ.สหรัฐฯ และ ทอ.สหรัฐฯ มีรายละเอียดแตกตางกัน โดย ทบ.สหรัฐฯ 
ตั้งเปาหมายพัฒนาบนแนวคิด MDO ท่ีมีการพัฒนาต้ังแตเรื่องของระบบตรวจจับ ระบบการทํางาน 
ดานเทคโนโลยี และการพัฒนาบุคลากร เพ่ือใหเกิดการบูรณาการขีดความสามารถในทุกมิติไดอยางประสาน
สอดคลองโดยอัตโนมัติ ขณะท่ี ทอ.สหรัฐฯ ยังพัฒนาอยูบนแนวคิด JADO ซ่ึงเปนการปฏิบัติการรวมทุกมิติ 
ท่ีไมไดมุงเนนในเรื่องของการจัดหาระบบตรวจจับเพ่ิมข้ึนใหครบทุกมิติแบบเบ็ดเสร็จ แตเนนในเรื่อง
ของการประสานงาน และการบริหารจัดการเครื่องมือรวบรวมขาวสารในแตละมิติของกองทัพสหรัฐฯ ให
เกิดประโยชนสูงสุด และนําขอมูลขาวสารท่ีไดมาแบงปนและบูรณาการเขาดวยกัน อยางไรก็ตาม  
สิ่งท่ีท้ังสองเหลาทัพของสหรัฐฯ มีแนวคิดเหมือนกันคือ เรื่องของความจําเปนในการพ่ึงพาขอมูลขาวสาร
จํานวนมากจากทุกมิติและการสรางระบบสถาปตยกรรมในการรองรับการเชื่อมโยงขอมูล ท้ังเรื่องของโครงสราง
และระบบเครือขาย (Network) ท่ีมีขีดความสามารถสูง 



 

 
บทท่ี ๓ 

 
วิธีดําเนินการวิจัย 

 
ในบทนี้เปนการกลาวถึงการดําเนินการวิจัย โดยใชวิธีการวิจัยเอกสาร (Documentary 

research) ในการศึกษา สามารถแบงวิธีการดําเนินการวิจัยออกไดเปน ๓ สวนสําคัญ ประกอบดวย 
ข้ันตอนการวิจัย (Research process), การเก็บรวบรวมขอมูล (Data collection) และวิธีการ
วิเคราะหขอมูล (Data analysis method) ดังรายละเอียดตอไปนี้ 

๑.  ข้ันตอนการวิจัย  

๑.๑  ทําการศึกษาและคนควาเก่ียวกับขีดความสามารถและกลยุทธการพัฒนา MD ISR ของ ทอ.
รวมท้ังรูปแบบและคุณลักษณะของภัยคุกคามแบบผสม เพ่ือวิเคราะหหาแนวทางการพัฒนาขีดความสามารถ
ดาน MD ISR ท่ีเหมาะสมตอ ทอ.ในการรับมือกับภัยคุกคามแบบผสมภายใตกรอบระยะเวลาของ
ยุทธศาสตรกองทัพอากาศ ๒๐ ป (พ.ศ.๒๕๖๑ - ๒๕๘๐) 

๑.๒  ทําการศึกษาขอมูลจากวรรณกรรม ตํารา เอกสารวิจัย บทความทางวิชาการ และเอกสารอ่ืน ๆ 
ท่ีเก่ียวของกับแนวคิดการปฏิบัติการ MDO ขีดความสามารถดาน MD ISR และ ISR ในมิติทางอากาศ 
ไซเบอร และอวกาศ ตลอดจนเรื่องของภัยคุกคามแบบผสม ท้ังของไทยและตางประเทศ ท่ีปรากฏใน
หวง พ.ศ.๒๕๕๐ - ๒๕๖๖  

๑.๓  นําวิธีการวิเคราะหขอมูลเอกสารเชิงคุณภาพ คือ การวิเคราะหเนื้อหา (Content analysis) มา
ใชในการวิเคราะหเอกสารตามขอ ๑.๒ เพ่ือวิเคราะหเนื้อหาและประเด็นท่ีเหมือนกันและแตกตางกันจาก
ขอมูลที่ศึกษา และนําขอมูลที่ผานการวิเคราะหเนื้อหา มาวิเคราะหดวยเครื่องมือ 4M Model 
(Man, Machine, Material, and Method) อีกครั้งหนึ่ง  

๑.๔  ภายหลังจากดําเนินการวิเคราะหดวยเครื่องมือตามขอ ๑.๓ แลว ตัวแปรตามท่ีจะไดรับคือ 
แนวทางการพัฒนาขีดความสามารถดาน MD ISR ของ ทอ.เพ่ือรับมือกับภัยคุกคามแบบผสม  

๒.  การเก็บรวบรวมขอมูล  

การรวบรวมขอมูลนํามาศึกษาและคนควาในการวิจัยนี้ แบงออกไดเปน ๒ สวน คือ ประเภทของ
ขอมูลท่ีนํามาคนควาและแหลงท่ีมาของขอมูล โดยมีรายละเอียดดังนี้  

๒.๑  ขอมูลท่ีทําการคนควา 
 ๒.๑.๑  รูปแบบและผลกระทบของภัยคุกคามแบบผสม โดยทําการคนควาเก่ียวกับ

คุณลักษณะของภัยคุกคามแบบผสมวาแตกตางจากภัยคุกคามในอดีตอยางไร และมีผลกระทบตอ
ความม่ันคงแหงชาติและการปฏิบัติงานของหนวยงานดานความม่ันคงอยางไร



๒๐ 

 ๒.๑.๒  แนวคิดการปฏิบัติการหลายมิติ (MDO) โดยคนควาเก่ียวกับแนวคิด MDO ของท้ัง
ไทยและตางประเทศ เนื่องจากเปนหนึ่งในเครื่องมือสําคัญท่ีเก่ียวของกับการบูรณาการและ 
สอดประสานขีดความสามารถการปฏิบัติการในมิติตาง ๆ ในการรับมือกับภัยคุกคามแบบผสม  

 ๒.๑.๓  แนวทางการพัฒนาขีดความสามารถดาน MD ISR เปนการศึกษาหาแนวทางหรือ
ตัวแบบการพัฒนา MD ISR ท่ีสามารถนํามาประยุกตใชกับ ทอ.เพ่ือรับมือกับภัยคุกคามแบบผสม  

๒.๒  แหลงท่ีมาของขอมูล 
  เอกสารวิจัยฉบับนี้ รวบรวมจากขอมูลทุติยภูมิ (Secondary data) โดยมีเกณฑพิจารณา

จากความจริง (Authenticity) และความถูกตองนาเชื่อถือ (Credibility) ของเอกสาร รายละเอียดดังนี้ 
 ๒.๒.๑  แหลงขอมูลเก่ียวกับรูปแบบและผลกระทบของภัยคุกคามแบบผสม ใชการสืบคน

จากแหลงขอมูลท่ีเปนท้ังบทความทางวิชาการ เอกสารตํารา และแหลงขอมูลเปดท่ีมีความนาเชื่อถือ 
ท้ังภาษาไทยและภาษาอังกฤษ โดยเอกสารภาษาไทยมีท่ีมาจากรายงานวิชาการของกองอํานวยการ
รักษาความม่ันคงภายในราชอาณาจักร (กอ.รมน.) และบทความในวารสารทางวิชาการของสภาความม่ันคง
แหงชาติ (สมช.) สําหรับเอกสารภาษาอังกฤษมีท่ีมาจาก ทบ.สหรัฐฯ, องคการสนธิสัญญาปองกัน
แอตแลนติกเหนือ (NATO) และนักวิชาการดานความม่ันคงของสหภาพยุโรป 

 ๒.๒.๒  แหลงขอมูลของแนวคิดการปฏิบัติการหลายมิติ (MDO) ศึกษาจากเอกสารของ
คณะทํางานจัดตั้งศูนยปฏิบัติการหลายมิติ (Multi Domain Operation Center : MDOC) ของ ทอ. ขณะท่ี
แนวคิดของตางประเทศศึกษาจากแนวคิดของ ทบ.สหรัฐฯ และ ทอ.สหรัฐฯ เปนหลัก  

 ๒.๒.๓  แหลงขอมูลแนวทางการพัฒนาขีดความสามารถดาน MD ISR ศึกษาเอกสาร
ภาษาไทยจากหลักนิยมและยุทธศาสตรของ ทอ. ตลอดจนแนวทางการพัฒนาขีดความสามารถดาน ISR 
ของ ขว.ทอ. ขณะท่ีเอกสารตางประเทศศึกษาจากแนวทางการพัฒนาของ ทบ.สหรัฐฯ และ ทอ.สหรัฐฯ 

๓.  วิธีการวิเคราะหขอมูล  

 การวิเคราะหขอมูลในงานวิจัยฉบับนี้ ผูวิจัยไดนําขอมูลท่ีรวบรวมตามขอ ๒.๑ มาเปนปจจัย
นําเขาในการวิเคราะหขอมูล โดยมีรายละเอียด  

๓.๑  เครื่องมือท่ีใชในการวิเคราะหขอมูล  
 งานวิจัยฉบับนี้ใชเครื่องมือในการวิเคราะหขอมูลท่ีไดจากการทบทวนวรรณกรรม จํานวน 

๒ เครื่องมือ ไดแก การวิเคราะหเนื้อหา (Content analysis) และหลักการบริหาร 4M Model  
๓.๒  กระบวนการวิเคราะหขอมูล  
 กําหนดเกณฑในการคัดเลือกเอกสารและขอมูลท่ีเก่ียวของกับการวิจัยท่ีตีพิมพและเผยแพร 

ระหวาง พ.ศ.๒๕๕๐ - ๒๕๖๖ และพิจารณาบริบทแวดลอมของเอกสาร เพ่ือทราบถึงรายละเอียด 
ตลอดจนความแตกตางของแตละแนวคิดการปฏิบัติการ กับแนวทางการพัฒนาขีดความสามารถดาน 
MD ISR เพ่ือรับมือภัยคุกคามแบบผสมของเอกสารแตละฉบับ และนําขอมูลท่ีได มาวิเคราะหดวยเครื่องมือ 
4M Model เพ่ือใหไดแนวทางการพัฒนาขีดความสามารถ MD ISR ท่ีครอบคลุมเรื่องของการพัฒนา
บุคลากร (Man) เทคโนโลยีและยุทโธปกรณ (Machine) ขอมูล (Material) รูปแบบ โครงสรางองคกรและ
กระบวนการ ISR (Method) ท่ีเหมาะสมกับบริบทของ ทอ.ในการรับมือกับภัยคุกคามแบบผสม 



 

 
บทท่ี ๔ 

 
ผลการวิเคราะหขอมลู 

 
ในบทนี้ ผูวิจัยจะนําเสนอผลการวิเคราะหขอมูลจากการทบทวนวรรณกรรมผาน

กระบวนการวิเคราะหเนื้อหา (Content analysis) เพ่ือทําความเขาใจเก่ียวกับภัยคุกคามแบบผสม 
ตลอดจนขีดความสามารถและกลยุทธการพัฒนา MD ISR ของ ทอ.กับกองทัพสหรัฐฯ หลังจากนั้นจึง
นําขอมูลดังกลาว มาวิเคราะหผานเครื่องมือ 4M Model เพ่ือใหไดมาซ่ึงแนวทางการพัฒนาขีดความสามารถ
การขาวกรอง การเฝาตรวจและการลาดตระเวนหลายมิติของ ทอ.เพ่ือรับมือกับภัยคุกคามแบบผสม 

๑.  ภัยคุกคามแบบผสม รูปแบบ คุณลักษณะ และผลกระทบ 

จากการวิเคราะหขอมูลภัยคุกคามแบบผสม มีรูปแบบท่ีคาดเดาไดยาก อันเกิดจากปจจัยดาน
เทคโนโลยีท่ีมีความพลิกผันเปนสําคัญ ท่ีทําใหมิติขอมูลขาวสารและไซเบอรเขามามีอิทธิพลมากยิ่งข้ึน 
ขณะท่ีคุณลักษณะ คือ มีท้ัง State actor และ Non-state actor อยูเบื้องหลังการใชกําลังตามแบบ 
กําลังนอกแบบ อาชญากรรม ตลอดจนขีดความสามารถในมิติขอมูลขาวสารและไซเบอรตามท่ีกลาวมา 
ดําเนินการบนพ้ืนท่ีสีเทาโจมตีเปาหมาย เพ่ือบรรลุวัตถุประสงคสุดทายท่ีตั้งไว ทําใหไมสามารถระบุ
ผูกระทําการดังกลาวไดชัดเจน จึงปองกันไดยาก และผลกระทบท่ีเกิดข้ึนสงผลได ต้ังแตใน
ระดับประเทศลงมาจนถึงระดับพ้ืนท่ีสงคราม และหากปราศจากขีดความสามารถการขาวกรองและ
การปฏิบัติการ ISR ท่ีเหมาะสมแลว ยากท่ีจะรับมือกับภัยคุกคามแบบผสมได  

จากการถอดบทเรียนสถานการณสงครามรัสเซีย-ยูเครน ท่ีมีการใชภัยคุกคามแบบผสม เปนเครื่องมือ
ในการดําเนินสงครามของท้ังสองฝาย ทําใหเห็นวา ผลกระทบท่ีอาจเกิดข้ึนจากภัยคุกคามแบบผสมตอ 
ทอ.นั้น ท่ีสําคัญไดแก การโจมตีทางไซเบอรตอระบบบัญชาการและควบคุม และคอมพิวเตอรในเครือขาย
ของ ทอ. ภัยคุกคามจากการปฏิบัติการขาวสาร ท่ีมีการเผยแพรท้ังขาวสารเท็จ ขอมูลท่ีบิดเบือนจาก
ความเปนจริง ซ่ึงเปนกระบวนการบอนทําลายท้ังความนาเชื่อถือและความเชื่อม่ันท่ีประชาชนมีตอ ทอ. 
ควบคูกับการใชกําลังทหารตามแบบดั้งเดิม และโอกาสในการใชการรบนอกแบบ ตลอดจนการกออาชญากรรม 
และการกอวินาศกรรมตอพ้ืนท่ีของ ทอ. ซ่ึงจะสงผลกระทบตอขีดความสามารถดานการเตรียมกําลัง
และการใชกําลังของ ทอ.อยางมีนัยสําคัญ อาจทําใหการปฏิบัติภารกิจถูกลิดรอนประสิทธิภาพได  

๒.  ขีดความสามารถและกลยุทธการพัฒนา MD ISR ของ ทอ.กับกองทัพสหรัฐฯ 

ผูวิจัยไดทําการรวบรวมขอมูลตาง ๆ ที่เกี่ยวของเพื่อใหไดผลลัพธตามวัตถุประสงคการวิจัย 
แลวจากนั้นจึงทําการศึกษา คนควา และทบทวนขอมูลดานแนวทางการพัฒนาขีดความสามารถ
ดาน MD ISR ของกองทัพสหรัฐฯ กับแนวทางการพัฒนาขีดความสามารถของ ทอ. ดวยการวิเคราะห
เนื้อหาเพ่ือทําความเขาใจแนวทางท่ีท้ังสองกองทัพใชในการพัฒนา สามารถสรุปไดดังนี้



๒๒ 

๒.๑  กองทัพสหรัฐฯ ใหความสําคัญกับการพัฒนาในทุกมิติ โดยแบงเปน ๔ ดานหลัก ประกอบดวย 
๑) ดานระบบตรวจจับท่ีมีการจัดหาเพ่ิมเติมในมิติท่ียังขาดแคลน ตลอดจนการประสานงานและบริหาร
เครื่องมือรวบรวมขาวสารระหวางเหลาทัพและหนวยงานตาง ๆ เพื่อใหไดมาซึ่งขาวกรองที่ตองการ 
๒) ดานขอมูลมีการนําเทคโนโลยี Blockchain มาใชในการกระจายขอมูล ๓) ดานการวิเคราะห 
โดยใหบุคลากรดานการขาวกรองปฏิบัติงานกับระบบคอมพิวเตอรผานเทคโนโลยี Machine learning 
และพัฒนาเปนระบบ AI ท่ีชวยวิเคราะหโดยอัตโนมัติ และ ๔) ดานอนาคตขององคกรและผูปฏิบัติงาน ท่ีมี
การนําเทคโนโลยี Cloud มาใชกับการทํางานขององคกรในภาพรวม และพัฒนาบุคลากรใหมี
ขีดความสามารถในการทํางานกับระบบ AI  

๒.๒  สวนของ ทอ.นั้น มีแนวคิดในการพัฒนาความสามารถดาน ISR เฉพาะมิติทางอากาศ ๓ กลยุทธ 
ไดแก ๑) ดานพัฒนาโครงสรางองคกรและกระบวนการปฏิบัติงานดาน ISR ใหชัดเจนยิ่งขึ้น 
๒) ดานการพัฒนากําลังพล ท่ีจัดใหมีการฝก ศึกษา อบรม ตลอดจนปรับปรุงเนื้อหาหลักสูตรดาน 
ISR ท่ีจําเปน และ ๓) ดานการพัฒนา Platform ระบบตรวจจับและระบบ ICT โดยเฉพาะเครือขาย
ในการสงขอมูล ใหมีความทันสมัยเหมาะสมกับสถานการณ 

ขณะท่ีขีดความสามารถและกลยุทธการพัฒนาดาน MD ISR ของ ทอ.กับกองทัพสหรัฐฯ มีความ
แตกตางกันในเรื่องของนิยามและแนวคิด รายละเอียดสรุปไดตามตารางท่ี ๔ - ๑  

ตารางท่ี ๔ - ๑  เปรียบเทียบแนวคิดการพัฒนา MD ISR ระหวาง ทอ.กับกองทัพสหรัฐฯ 

MD ISR ของ ทอ. MD ISR ของกองทัพสหรัฐฯ 

๑. เนนการบูรณาการขีดความสามารถและ
ประสานสอดคลองดาน ISR ในมิติตาง ๆ  

๒. แยกการพัฒนาขีดความสามารถ ISR จัดหา
อุปกรณและระบบตรวจจับออกเปนแตละมิติ 

๓. การปฏิบัติการ Cyber ISR ยังเปนเพียงการ
สนับสนุนการปฏิบัติการในมิติไซเบอร ขณะท่ี 
Space ISR เปนการสงเสริมการปฏิบัติการใน
มิติอ่ืน ๆ ดวย  

๔. มี ISR CONOPs เฉพาะในมิติทางอากาศ 

๑. การใชขีดความสามารถและระบบตรวจจับ
ดาน ISR ท้ังหมดท่ีกองทัพสหรัฐฯ มีอยูทุกมิติ 
ปฏิบัติการภายใตเอกภาพการบังคับบัญชา
เดียวกัน อยางประสานสอดคลองโดยอัตโนมัต ิ

๒. พัฒนาขีดความสามารถระบบตรวจจับ 
ระบบงานดานเทคโนโลยี  และการพัฒนา
บุคลากรในทุกมิติการปฏิบัติการ 

๓. จําเปนตองพ่ึงพาขอมูลขาวสารจากทุกมิติ
เป นจํ านวนมาก และต องส ร า ง ร ะ บ บ
สถาปตยกรรม ท้ังเรื่องของโครงสรางและ
ระบบเครือขาย ท่ีมีขีดความสามารถสูง 

๔. มีแนวคิด MDO ในการบู รณาการขีด
ความสามารถทุกมิติโดยอัตโนมัติ 



๒๓ 

๓.  แนวทางการพัฒนาขีดความสามารถดาน MD ISR ของ ทอ.เพ่ือรับมือกับภัยคุกคาม
 แบบผสม 

หลังจากวิเคราะหเนื้อหาเพ่ือทําความเขาใจแนวทางท่ีกองทัพสหรัฐฯ และ ทอ.ใชในการพัฒนา 
MD ISR ตามขอ ๒.๑ และขอ ๒.๒ แลว จึงนําเครื่องมือ 4M Model มาใชวิเคราะหเพ่ือใหไดมาซ่ึง 
แนวทางการพัฒนาขีดความสามารถดาน MD ISR ท่ีเหมาะสมกับ ทอ.ในการรับมือภัยคุกคามแบบผสม 
สรุปไดดังนี้  

๓.๑  ดาน Man (บุคลากร) จัดใหมีการฝก ศึกษา อบรม ตลอดจนปรับปรุงเนื้อหาในหลักสูตร
สายวิทยาการขาวกรองและดาน ISR โดยอาจพิจารณาใหมีการเรียนรูเก่ียวกับภัยคุกคามแบบผสม 
การบริหารจัดการอุปกรณดาน ISR ในแตละมิติ ตลอดจนความรูอ่ืน ๆ ท่ีจําเปนตอการปฏิบัติงาน 
ตามแนวคิด MD ISR 

๓.๒  ดาน Machine (เทคโนโลยีและยุทโธปกรณ) พิจารณาในเรื่องของการนําเทคโนโลยี ICT 
ตลอดจนระบบ AI มาชวยในการดําเนินกรรมวิธีขอมูลและพัฒนาเครือขายในการกระจายขอมูลและ
ผลผลิตขาวกรองท่ีมาจากทุกมิติการปฏิบัติการไดอยางรวดเร็วและเหมาะสม รวมถึงการพัฒนาและ
จัดหา ISR Platform และระบบ Sensor ท่ีจําเปนตองมีใชปฏิบัติการอยางเรงดวน 

๓.๓  ดาน Material (ขอมูล) จําเปนตองมีกลไกในการประสานงานระหวางเหลาทัพ และหนวยอ่ืน ๆ 
ท่ีมีเครื่องมือและขีดความสามารถในการรวบรวมขาวสารแตละมิติท่ีแตกตางกัน โดยจัดใหมีการบูรณาการ
เครื่องมือรวบรวมขาวสารของแตละเหลาทัพและหนวยงานอยางเปนระบบ และแบงปนขอมูลขาวสารและ
ขาวกรองท่ีไดรับผานชองทางท่ีกําหนดไว นอกจากนี้ อาจพิจารณาจัดทําบันทึกความรวมมือหรือขอตกลง
กับหนวยงานภาคพลเรือนท่ีมีขีดความสามารถเติมเต็มในสวนท่ี ทอ.ขาดแคลนไดดวยเชนกัน 

๓.๔  ดาน Method (รูปแบบ โครงสรางองคกรและกระบวนการ ISR) พิจารณาปรับปรุงหรือ
พัฒนาโครงสรางองคกรและกระบวนการปฏิบัติงานดาน MD ISR ใหชัดเจน เพ่ือใหเกิดการทํางานท่ีมี
การบูรณาการและประสานสอดคลองกันอยางมีประสิทธิภาพ และไมซํ้าซอน 

โดยจําแนกรายละเอียดแนวทางการพัฒนา MD ISR ดวยเครื่องมือ 4M Model ไดตามตารางท่ี ๔ - ๒ 

ตารางท่ี ๔ - ๒  แนวทางการพัฒนา MD ISR ของ ทอ.เพ่ือรับมือกับภัยคุกคามแบบผสม โดยใช 4M Model 

เครื่องมือ 4M Model แนวทางการพัฒนาขีดความสามารถ MD ISR 
๑. Man (บุคลากร) จัดการฝก ศึกษา อบรม ตลอดจนปรับปรุงหลักสูตร

ในสายวิทยาการขาวกรองและ ISR เ พ่ือพัฒนา
บุคลากร ใหมีขีดความสามารถดังนี้ 
๑. มีความเขาใจในภัยคุกคามแบบผสม 
๒. มีขีดความสามารถในการบริหารจัดการเครื่องมือ
รวบรวมขาวสารในทุกมิติ 
๓. สามารถดําเนินกรรมวิธีกับขอมูลจํานวนมากท่ีมา
จากทุกมิติ 
๔. การทํางานกับระบบปญญาประดิษฐ 



๒๔ 

ตารางท่ี ๔ - ๒  แนวทางการพัฒนา MD ISR ของ ทอ.เพ่ือรับมือกับภัยคุกคามแบบผสม โดยใช 4M Model (ตอ) 

เครื่องมือ 4M Model แนวทางการพัฒนาขีดความสามารถ MD ISR 
๒. Machine (เทคโนโลยีและยุทโธปกรณ) ๑. จัดหาระบบเครือขายท่ีมีความเร็วในการสงขอมูล

ขนาดใหญจํานวนมาก และมีความปลอดภัยสูง 
รวม ถึงระบบฐานขอ มูลแบบ Cloud ตลอดจน 
การกระจายขอมูลผาน Blockchain 
๒. การพัฒนาอัลกอริทึมของปญญาประดิษฐ เพ่ือใช
ในการแปลความและวิเคราะหขอมูลจากเครื่องมือ
รวบรวมขาวสารในทุกมิตโิดยอัตโนมัติ 
๓. พิจารณาจัดหา Platform รวบรวมขาวสารเพ่ิมเติม 
โดยพิจารณาจากขีดความสามารถท่ียังขาดแคลน 

๓. Material (ขอมูล) ๑.  จัดกลไกการประสานงานกับหนวยข าว ใน
ประชาคมขาวกรองท้ังในประเทศและตางประเทศ
เพ่ือบูรณาการขีดความสามารถของเครื่องมือรวบรวม
ขาวสาร และแบงปนขอมูลขาวสารท่ีตองการในทุกมิติ 
๒. จัดทําบันทึกความเขาใจ (Memorandum of 
Understanding :  MOU) กับหนวยงานหรือองคกร
ท่ีมีขีดความสามารถรวบรวมขาวสารในแตละมิต ิ

๔. Method (รูปแบบ โครงสรางองคกร
และกระบวนการ ISR) 

๑. ปรับรูปแบบหรือโครงสรางองคกรใหรองรับกับการ
ปฏิบัติงานดาน MD ISR ซ่ึงอาจพิจารณาปรับปรุงจาก
หนวยงานหรือโครงสรางท่ีมีอยูเดิมกอน  
๒. พัฒนาแนวคิดในการปฏิบัติการดาน MD ISR 
ตลอดจนคู มือในการปฏิบัติ งานดาน ISR ทุกมิติ  
รวมกับหนวยท่ีเ ก่ียวของ เ พ่ือให มีแนวทางการ
ปฏิบัติงานท่ีชัดเจน และการประสานสอดคลอง
ระหวางกันอยางไรรอยตอ 



 

 
บทท่ี ๕ 

 
สรุปผลการวิจัย อภิปรายผล และขอเสนอแนะ 

 
การวิจัยเรื่อง “แนวทางการพัฒนาขีดความสามารถการขาวกรอง การเฝาตรวจและ

การลาดตระเวนหลายมิติของกองทัพอากาศ เพ่ือรับมือกับภัยคุกคามแบบผสม” สามารถสรุปผลการวิจัย 
อภิปรายผล และขอเสนอแนะ โดยมีรายละเอียดดังนี ้

๑.  สรุปผลการวิจัย 

การวิจัยเพ่ือศึกษาแนวทางการพัฒนาขีดความสามารถการขาวกรอง การเฝาตรวจและการลาดตระเวน
หลายมิติของกองทัพอากาศ เพ่ือรับมือกับภัยคุกคามแบบผสม มีวัตถุประสงคเพื่อศึกษารูปแบบและ
คุณลักษณะของภัยคุกคามแบบผสม และผลกระทบของภัยคุกคามดังกลาวท่ีมีตอ ทอ. ตลอดจนกลยุทธ
การพัฒนาดาน MD ISR ของ ทอ.และกองทัพชั้นนํา โดยทําการรวบรวมขอมูลและเอกสารตาง ๆ  ท่ีเก่ียวของ 
นํามาวิเคราะหโดยใชหลักการวิเคราะหเนื้อหา (Content analysis) และหลักการบริหาร 4M Model เปน
เครื่องมือในการวิจัย เพ่ือหาคําตอบวา กองทัพอากาศควรมีแนวทางในการพัฒนาขีดความสามารถดาน ISR 
หลายมิติ ใหสามารถรับมือกับภัยคุกคามแบบผสม ท่ีสงผลกระทบตอการปฏิบัติการของกองทัพอากาศอยางไร 

ผลการวิจัย พบวา สามารถกําหนดกลยุทธในการพัฒนาขีดความสามารถดาน ISR หลายมิติของ ทอ.
ในการรับมือกับภัยคุกคามแบบผสมใน ๔ ดาน ไดแก ดานบุคลากร (Man) ดานเทคโนโลยีและอุปกรณ 
(Machine) ดานขอมูล (Material) และดานรูปแบบ โครงสรางองคกรและกระบวนการ ISR (Method)  
มีรายละเอียดดังนี้ 

ดานบุคลากร (Man) ตองจัดใหมีการฝกศึกษา และการอบรมเพ่ิมเติมเพ่ือใหกําลังพลในสาย
วิทยาการขาวกรองเขาใจรูปแบบภัยคุกคามแบบผสมและผลกระทบจากภัยคุกคามดังกลาว เพ่ือใหกําลังพลฯ 
มีความรู และสามารถวิเคราะหหนทางปฏิบัติของภัยคุกคามแบบผสม ตลอดจนสามารถใหขอพิจารณาตอ
การปฏิบัติของ ทอ.ได นอกจากนี้ยังตองศึกษาเก่ียวกับขีดความสามารถของเครื่องมือรวบรวมขาวสาร
ในมิติไซเบอรและอวกาศท่ีเพ่ิมข้ีน เพ่ือใหกําลังพลฯ สามารถเลือกใชเครื่องมือท่ีเหมาะสมในการ
รวบรวมขาวสารในทุกมิติ ตลอดจนตองเรียนรูเพ่ิมเติมเก่ียวกับการแปลความและการวิเคราะห 
ตลอดจนการแสวงประโยชนจากขอมูลขาวสารท่ีจะมีเพ่ิมข้ึนเปนจํานวนมากจากเครื่องมือรวบรวมขาวสาร
ในทุกมิติ เพ่ือสามารถสรางผลผลิตขาวกรองท่ีมีความถูกตองไดอยางทันเวลา นอกจากนี้ ดวยจํานวนของ
ขอมูลขาวสารที่มีเพิ่มขึ้นจนกลายเปนชุดจํานวนขอมูลขนาดใหญ จําเปนตองนําเทคโนโลยีมาใชใน
การบริหารจัดการ ตลอดจนเรียนรูเพ่ือใหสามารถทําการวิเคราะหเบื้องตนไดโดยอัตโนมัติในอนาคต 
ทําใหกําลังพลฯ จําเปนตองเรียนรูการทํางานรวมกับระบบปญญาประดิษฐ (AI) เพ่ือชวยใหสามารถ
สรางผลผลิตขาวกรองท่ีไดรับมาจากทุกมิติการปฏิบัติการไดอยางรวดเร็วและทันเวลายิ่งข้ึน 

ดานเทคโนโลยีและอุปกรณ (Machine) จําเปนตองมีระบบเครือขายท่ีมีความม่ันคงปลอดภัย
เหมาะสมตอการสงขอมูลท่ีมีชั้นความลับ และตองมีความเร็วสูงเพ่ือสงขอมูลท่ีมีขนาดใหญและมี



๒๖ 

จํานวนมากไปยังผูใชหรือผูทําการวิเคราะหไดอยางทันเวลา ซ่ึงระบบ Cloud นับเปนตัวเลือก
หนึ่งท่ีมีความเหมาะสม สําหรับเทคโนโลยีท่ีเก่ียวของคือ ระบบ AI ท่ีตองมีการพัฒนาอัลกอริทึมใหมี
ประสิทธิภาพมากข้ึน เพ่ือนํามาใชงานในการแปลความและวิเคราะหขอมูลท่ีไดรับจากระบบตรวจจับ
และเครื่องมือรวบรวมขาวสารในทุกมิติโดยอัตโนมัติ นอกจากนี้ จําเปนตองมีการตรวจสอบสถานภาพ
ของ Platform ดาน ISR ในแตละมิติในปจจุบันวา มิติใดยังขาดแคลนเครื่องมือรวบรวมขาวสาร หรือ
ใกลปลดประจําการท้ังในสวนของอากาศยาน อากาศยานไรคนขับ ดาวเทียม กลองและระบบตรวจจับ 
ท่ีติดตั้งกับ Platform ตาง ๆ ไปจนถึงโปรแกรมหรือเครื่องแมขายท่ีใชในการรวบรวมขาวสารในมิติไซเบอร 

ดานขอมูล (Material) การใหไดมาซ่ึงขอมูลขาวสารภายใตขอจํากัดดานจํานวนของอุปกรณท่ีมี
ไมเพียงพอท่ีจะตอบสนองตอความตองการขาวกรองของหนวยเหนือ ผูบังคับบัญชาหรือหนวยขางเคียง 
ตลอดจนไมใชพ้ืนท่ีรวบรวมขาวสารท่ีอยูภายใตความรับผิดชอบ จึงตองจัดกลไกในการติดตอ
ประสานงานอยางเปนรูปธรรมกับหนวยตาง ๆ ในประชาคมขาวกรองในประเทศ และอาจรวมถึง
ประชาคมขาวกรองตางประเทศ ตลอดจนการพิจารณาจัดทํา MOU กับหนวยงานที่มีอุปกรณหรือ
ขีดความสามารถในแตละมิติ เพ่ือวางแผนบูรณาการการใชเครื่องมือรวบรวมขาวสารท่ีแตละหนวยมี
ใหเกิดความคุมคามากท่ีสุด และมีการแบงปนขอมูลขาวสารระหวางกันผานชองทางท่ีกําหนดไว  

ดานรูปแบบ โครงสรางองคกร และกระบวนการ ISR (Method) ตองมีการพัฒนาแนวคิดในการ
ปฏิบัติการดาน MD ISR ตลอดจนคูมือการปฏิบัติงานดาน ISR ในทุกมิติใหชัดเจน มีการบูรณาการและ
ประสานสดคลองกัน แลวมาพิจารณาในเรื่องของปรับรูปแบบการทํางานหรือโครงสรางองคกรให
รองรับกับแนวคิดท่ีถูกพัฒนาข้ึน ซ่ึงอาจพิจารณาปรับเปลี่ยนจากโครงสรางองคกรท่ีมีอยูเดิม 

ผลลัพธจากการวิจัย ถือวามีความเหมาะสมท่ีจะนําไปประยุกตใชเปนองคความรูหรือแนวทางใน
การพัฒนาขีดความสามารถดาน MD ISR ของ ทอ.เพ่ือการรับมือกับภัยคุกคามแบบผสมในข้ันตนได 
เนื่องจากครอบคลุมการพัฒนาในเรื่องของตัวองคกร บุคลากร เครื่องมือและเทคโนโลยี และการใหไดมา
ซ่ึงขอมูลท่ีจําเปนตองใชในการปฏิบัติงานรับมือกับภัยคุกคามแบบผสม 

๒.  อภิปรายผล  

จากผลการวิจัยครั้งนี้ ผูวิจัยพบวากลยุทธการพัฒนาขีดความสามารถดาน ISR ของ ทอ.กับแนวทาง 
การพัฒนาขีดความสามารถดาน MD ISR ของกองทัพสหรัฐฯ มีความคลายคลึงกันใน ๓ ประเด็นหลัก 
ไดแก ๑) การพัฒนาระบบงานดาน ISR ตองมีการบูรณาการขีดความสามารถดานการรวบรวมขาวสาร
และ/หรือขอมูลในทุกมิติ จึงสงผลใหมีการพัฒนา CONOPs ๒) การพัฒนาบุคลากรท่ีใหความสําคัญกับการฝก 
ศึกษา และอบรม โดยเฉพาะการฝกกําลังพลปฏิบัติงานรวมกับ Platform และเทคโนโลยีท่ีทันสมัย เชน 
เทคโนโลยี Blockchain และ AI เปนตน และ ๓) การพัฒนาดานเทคโนโลยแีละอุปกรณ ISR อาทิ การพิจารณา
จัดหา Platform และ Sensor ท่ีจําเปนเพ่ิมเติม การพัฒนาระบบเทคโนโลยีสารสนเทศ รวมท้ังเทคโนโลยี AI 
เพ่ือชวยใหไดมาซ่ึงผลผลิตขาวกรองท่ีสามารถตอบสนองตอความตองการของผูบังคับบัญชา ผูรองขอขาวกรอง 
และหนวยผูใชขาวไดอยางถูกตองและทันเวลามากข้ึน ซ่ึงสนับสนุนใหวงรอบตัดสินใจ (OODA Loop) 
หมุนเร็วยิ่งข้ึนในทุกมิติการปฏิบัติการ ซ่ึงจะสนับสนุนใหสามารถรับมือกับภัยคุกคามแบบผสมไดดียิ่งข้ึน  
 ท้ังนี้ จากแนวทางการพัฒนาขีดความสามารถดาน MD ISR ของ ทอ.เพ่ือรับมือกับภัยคุกคามแบบผสม
ท่ีนําเสนอในบทท่ี ๔ นั้น มุมมองของผูวิจัย เห็นวา การพัฒนาดานรูปแบบ โครงสรางองคกร และ



๒๗ 

กระบวนการ ISR (Method) และดานบุคลากร (Man) เปนสวนท่ีตองใหความสําคัญเปนลําดับตน 
เนื่องจาก การพัฒนาดาน Method นั้น เปนเรื่องของการพัฒนาแนวคิดการปฏิบัติการและกระบวนการ 
MD ISR รวมถึงรูปแบบและโครงสรางองคกรท่ีเหมาะสมตอการปฏิบัติงานดาน MD ISR ซ่ึงจะเปนกรอบ
ทิศทางในการพัฒนาดานอ่ืน ๆ ตามมา อีกท้ังยังสงผลตอเรื่องของการกําหนดขีดความสามารถของบุคลากรท่ี
เหมาะสมกับการปฏิบัติงานดาน MD ISR และตองสามารถรับมือกับภัยคุกคามแบบผสมได ซ่ึงการพัฒนา 
Method จะชวยในการประหยัดเวลาและงบประมาณในการพัฒนาขีดความสามารถดาน MD ISR ใหตรง
กับวัตถุประสงคท่ีตั้งไวไดดียิ่งข้ึน ขณะท่ีการพัฒนาดาน Man เปนเรื่องของการฝก การศึกษา และ
อบรมแกผูปฏิบัติงาน ซ่ึงการพัฒนาดานนี้ ถือวามีความออนตัวในการปฏิบัติ เนื่องจาก สามารถ
กําหนดเวลาในการจัดการฝก ศึกษา อบรมในหัวขอท่ีตองการหรือสนใจไดตามความเหมาะสม อีกท้ัง 
ไมจําเปนตองใชงบประมาณจํานวนมากในการจัดฝก ศึกษา และอบรม เม่ือสามารถพัฒนาบุคลากรใหมี
ความเขาใจและสามารถปฏิบัติงานไดดีในระดับหนึ่งแลว บุคลากรท่ีมีความสามารถจะเปนสวนสําคัญ
ในการขับเคลื่อนระบบการทํางาน และอาจนําเสนอพัฒนาแนวคิดในการปฏิบัติการท่ีดีกวาในอนาคต  

๓.  ขอเสนอแนะ 

จากผลลัพธท่ีไดจากการวิจัยเรื่องนี้ เห็นสมควรให ขว.ทอ.ในฐานะหัวหนาสายวิทยาการขาวกรอง
และ ISR ของ ทอ. ทําหนาท่ีเปนหนวยรับผิดชอบหลักในการนําผลการวิจัยจากเอกสารวิจัยฉบับนี้
นําไปศึกษา พัฒนา หรือประยุกตใชภายใตขอเสนอแนะดังนี้  

๓.๑  ทําการวิเคราะหระบบงาน ISR ภายใน ขว.ทอ. และหนวยงานท่ีเก่ียวของ ตลอดจนระบบงาน ISR 
ของ ทอ.ท้ังระบบดวยเครื่องมือ GAP analysis เพ่ือทําความเขาใจสถานภาพปจจุบันวาระบบงาน ISR 
ของ ทอ.เปนอยางไร ยังขาดอะไรตามผลการวิจัยแนวทางการพัฒนาขีดความสามารถ MD ISR ของ ทอ.
เพ่ือรับมือกับภัยคุกคามแบบผสม เพ่ือชวยใหพัฒนาไดตรงจุดและลดความฟุมเฟอยในการใชงบประมาณ 

๓.๒  วิเคราะหจํานวนหนาท่ีและองคความรูของกําลังพลในสายวิทยาการ เพ่ือใชในการวางแผน
บริหารกําลังพลในระยะถัดไปวา กําลังพลกลุมไหนคือกําลังพลกลุมเปาหมายท่ีจะถูกนําไปพัฒนาใหมี
ขีดความสามารถรองรับกับการปฏิบัติงานดาน MD ISR รวมท้ังดําเนินการทบทวนและพัฒนาองคความรู 
ตลอดจนหลักสูตรขาวกรองของ ทอ.ใหมีวิชาและเนื้อหาสอดรับกับการปฏิบัติงานดาน MD ISR และ
การรับมือภัยคุกคามแบบผสมตอไป 

๓.๓  ดําเนินการพัฒนาแนวคิดในการปฏิบัติการดาน MD ISR รวมกับ ศขฝล.คปอ. ศซบ.ทอ. 
ศปอว.ทอ. และ อย. เพ่ือเปนแนวทางในการปฏิบัติงานและบูรณาการขีดความสามารถ ISR ในทุกมิติ 
ตลอดจนเปนทิศทางการพัฒนาสิ่งตาง ๆ ท่ีเก่ียวของ อาทิ การปรับโครงสรางองคกร ระบบการทํางาน 
คูมือ และ รปป.ในการปฏิบัติงาน 

๓.๔  จัดทําขอพิจารณาในการพัฒนาหรือจัดหา ISR Platform ในมิติตาง ๆ เพ่ิมเติม รวมกับ 
ศขฝล.คปอ. ศซบ.ทอ. ศปอว.ทอ. และ อย.เพ่ือเสนอ ยก.ทอ. โดยเฉพาะมิติไซเบอรและอวกาศ  
ซ่ึงเปนมิติการปฏิบัติการใหมท่ียังไมมีปูมหลังในการดําเนินการมากอน เพ่ือใหมีเครื่องมือรวบรวม
ขาวสารทุกมิติในจํานวนท่ีเพียงพอและสามารถใชในการรับมือกับภัยคุกคามแบบผสมไดอยางเหมาะสม  
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