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เอกสารวิจัยฉบับนี้ มีวัตถุประสงคเพ่ือทําการศึกษาขีดความสามารถและกลยุทธในการ
พัฒนาการขาวกรอง การเฝาตรวจและการลาดตระเวนหลายมิติ (MD ISR) ของกองทัพอากาศ รวมถึง
รูปแบบของภัยคุกคามแบบผสมและผลกระทบท่ีมีตอการปฏิบัติของกองทัพอากาศ เพ่ือนําเสนอแนวทาง 
การพัฒนาขีดความสามารถดาน MD ISR ท่ีเหมาะสมตอกองทัพอากาศในการรับมือกับภัยคุกคามแบบผสม 

โดยวิธีดําเนินการวิจัยท่ีใชในการศึกษา คือ วิธีการวิจัยเอกสาร (Documentary research) 
จากการเก็บรวบรวมขอมูลทุติยภูมิ (Secondary data) ซ่ึงประกอบดวยเอกสารราชการ ตําราตาง ๆ 
เอกสารวิจัย บทความทางวิชาการ และแหลงขอมูลเปดท่ีเปนความจริงและมีความถูกตองนาเชื่อถือ 
จากนั้นจึงทําการวิเคราะหขอมูลท่ีไดรวบรวมและคนความา ดวยวิธีการวิเคราะหเนื้อหา (Content analysis) 
เพ่ือแยกแยะประเด็นท่ีเหมือนและแตกตางกัน นํามาเปนขอมูลตั้งตนสําหรับใชเครื่องมือ 4M Model 
(Man, Machine, Material, and Method) ทําการวิเคราะหหาแนวทางการพัฒนาขีดความสามารถดาน 
MD ISR ของกองทัพอากาศเพ่ือรับมือกับภัยคุกคามแบบผสมอยางเปนระบบ 

ผลการศึกษาที่ไดรับจากการวิเคราะหขอมูล แสดงใหเห็นแนวทางการพัฒนา
ขีดความสามารถฯ  ใน ๔ ดาน ไดแก ดานบุคลากร ดานเทคโนโลยีและอุปกรณ ดานขอมูล 
และดานรูปแบบ โครงสรางองคกรและกระบวนการ ISR ซ่ึงแนวทางการพัฒนาในแตละดานสามารถ
นํามาประยุกตใชกับบริบทของกองทัพอากาศได  

ท้ังนี้ ในสวนของผูวิจัยมีขอเสนอแนะใหแกหนวยท่ีมีหนาท่ีรับผิดชอบโดยตรงเก่ียวกับ
การพัฒนาขีดความสามารถดาน ISR ของกองทัพอากาศ ทําการรวบรวมและวิเคราะหขอมูล
ขีดความสามารถดาน ISR ในแตละมิติของกองทัพอากาศ ณ ปจจุบัน ท้ังในดานกําลังพล อุปกรณและ
ระบบตรวจจับ ตลอดจนโครงสรางและระบบงาน เพ่ือใหทราบถึงสิ่งท่ียังขาดหรือเปนชองวางอยู 
หลังจากนั้นจึงพิจารณานําผลการศึกษาจากเอกสารวิจัยฉบับนี้ไปใชตอยอดไดอยางเหมาะสม และ
เกิดประโยชนตอการพัฒนากองทัพอากาศสืบไป 
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The purpose of this research paper is to study the capabilities and strategies 
in development of Multi Domain Intelligence, Surveillance and Reconnaissance (MD ISR) to 
the Royal Thai Air Force (RTAF), including hybrid threats characteristics and its impact 
on RTAF operations, in order to provide a tailored guideline development of RTAF MD 
ISR capabilities to fight and against the hybrid threats as desired end state. 

The methodology used in this study is documentary research, utilizing 
secondary data sources such as official documents, reference textbooks, research 
papers, academic journals, and credible literatures from open sources. The collected 
data was analyzed by content analysis method to generate the usable information before 
approach to 4M model analysis. The analysis aims to find directions for the 
development of RTAF MD ISR capabilities which dealing with hybrid threats in a 
systematic manner.  

The result of this study revealed the way to development in four areas 
that comprised man, machines, material, and methods, it also covers the organizational 
structure and ISR processes. These development directions in each area can be applied to 
RTAF. Additionally, the researchers would like to express recommendations to the 
Directorate of Intelligence who responsible for the development of RTAF ISR capabilities, 
by gathering information and analyze current RTAF ISR capabilities in all domain, including 
personnel, platforms and sensor, as well as organizational structure and standard operating 
procedures. This will help to identify the existing gaps, then utilize the result of this 
study apply appropriately to RTAF future development. 

 



 

 
คํานํา 

 
ภัยคุกคามแบบผสม (Hybrid threats) เปนรูปแบบของภัยคุกคามท่ีเกิดข้ึนในยุคปจจุบัน ท่ี

ยากตอการรับมือ โดยเกิดจากแนวคิดของการใชกําลังรบตามแบบควบคูไปกับกําลังรบนอกแบบ ซึ่ง
รวมถึงการกอรายและการกออาชญากรรมตาง ๆ ผสมผสานเขากับขีดความสามารถท่ีเพ่ิมข้ึนจาก
พัฒนาการของเทคโนโลยีท่ีพลิกผัน อาทิ  ปญญาประดิษฐ เทคโนโลยีเครือขาย 5G ขีดความสามารถ
ทางไซเบอร และเครือขายดาวเทียม สงผลใหมิติของภัยคุกคามไมไดจํากัดอยูในมิติใดมิติหนึ่งเหมือนในอดีต 
และหากมีตัวแสดงท่ีเปนรัฐกับตัวแสดงท่ีไมใชรัฐใด หรือกลุมใด สามารถผสมผสานเครื่องมือและรูปแบบ
การปฏิบัติการตาง ๆ เขาดวยกัน เพ่ือใหบรรลุวัตถุประสงคและสภาวะสุดทายท่ีประเทศหรือกลุมนั้น
ตองการ ยอมสรางความเสียหายวิกฤติตอเปาหมายได ดังนั้นขีดความสามารถดาน ISR จึงเปนสวนสําคัญยิ่ง
ท่ีจะแจงเตือนและสรางความตระหนักรูสถานการณใหผูมีอํานาจตัดสินตกลงใจ ตลอดจนผูปฏิบัติการ
สามารถยับยั้งหรือรับมือกับภัยคุกคามรูปแบบตาง ๆ ท่ีจะเกิดข้ึนไดอยางทันเวลา  

กองทัพอากาศในฐานะหนึ่งในหนวยงานความม่ันคงภายใตกระทรวงกลาโหม จําเปนตองพัฒนา
ขีดความสามารถในการรับมือกับภัยคุกคามแบบผสมเชนเดียวกัน โดยเริ่มจากทําการศึกษาแนวคิด
การปฏิบัติการหลายมิติ (Multi Domain Operations : MDO) เม่ือป ๒๕๖๕ ซ่ึงเปนแนวคิดการ
ปฏิบัติการท่ีบูรณาการขีดความสามารถจากมิติตาง ๆ ภายใตเอกภาพของการบังคับบัญชาเดียวกัน 
อยางไรก็ตาม ทุกการปฏิบัติการหรืองานยุทธการตาง ๆ ถูกขับเคลื่อนโดยงาน ISR ทําใหตองหาแนวทาง
พัฒนาขีดความสามารถดาน ISR ท่ีจากเดิมมุงเนนใหความสําคัญกับมิติทางอากาศมิติเดียว มาเปนทุกมิติ
การปฏิบัติการของกองทัพอากาศ คือ มิติทางอากาศ มิติไซเบอร และมิติอวกาศ เพ่ือใหสามารถแจงเตือน
ภัยคุกคามแบบผสมท่ีอาจจะมากระทบตอการปฏิบัติการของกองทัพอากาศได จากเหตุปจจัยท่ีกลาวมา 
เปนท่ีมาของเอกสารวิจัยเรื่อง  “แนวทางการพัฒนาขีดความสามารถการขาวกรอง การเฝาตรวจและ
การลาดตระเวนหลายมิติของกองทัพอากาศ เพ่ือรับมือกับภัยคุกคามแบบผสม”  

ทั้งนี้ ผูวิจัยตั้งเปาหมายที่จะใหเอกสารวิจัยฉบับนี้ เปนแนวทางขั้นตนในการพัฒนา
ขีดความสามารถดานการขาวกรอง การเฝาตรวจและการลาดตระเวนหลายมิติ (MD ISR) เพ่ือรับมือกับ
ภัยคุกคามแบบผสมไดอยางทันเวลา และเหมาะสมกับบริบทของกองทัพอากาศ เพ่ือใหหนวยท่ีมีหนาท่ี
รับผิดชอบสามารถนําไปประยุกตใชในการพัฒนาขีดความสามารถดังกลาวอยางเปนระบบ ทําใหกองทัพอากาศ
มีความพรอมในการรับมือกับภัยคุกคามแบบผสมไดอยางทันเวลาและสามารถปฏิบัติภารกิจไดอยางลุลวง 
ม่ันคงและปลอดภัย 
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อาจารยผูรับผิดชอบเอกสารวิจัย ท่ีไดสละเวลาใหความชวยเหลือแนะนําและคําปรึกษาในสิ่งท่ีผูวิจัย
ไมเขาใจหรือมีขอสงสัย ตลอดจนชวยตรวจทานความถูกตองของเอกสารวิจัย ดวยความเอาใจใส 
รวมท้ังขอคิดเห็น ทําใหงานวิจัยฉบับนี้ถูกตองสมบูรณยิ่งข้ึน ผูวิจัยจึงขอขอบพระคุณไว ณ โอกาสนี้ 

ผูวิจัยขอขอบพระคุณ พลอากาศตรี สมหมาย  ลีลิตธรรม รองเจากรมขาวทหารอากาศ 
และท่ีปรึกษาเอกสารวิจัย ท่ีใหโอกาส มอบแนวทาง และคําปรึกษาท่ีเปนประโยชนยิ่ง ซ่ึงสนับสนุนให
การศึกษาคนควาเปนไปอยางเรียบรอย และสามารถนําไปสูคําตอบของคําถามการวิจัยในทายท่ีสุด  

นอกจากนี้ ผูวิจัยตองขอขอบคุณกรมขาวทหารอากาศท่ีเปนองคกรท่ีใหโอกาสและ
กระตุนใหผูวิจัยดําเนินหัวขอการศึกษาตามวิจัยฉบับนี้ สุดทายนี้ผูวิจัยขอขอบคุณเจาของเอกสารและ
ตําราวิชาการทุกทาน ท่ีผูวิจัยนํามาศึกษาคนควาและนํามาอางอิงในการทําวิจัยจนกระท่ังงานวิจัยฉบับนี้
สําเร็จลุลวงไปไดดวยดี 
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๑.  ความสําคัญและที่มาของการวิจัย 

จากประมาณการขาวกรองระยะสั้นของกองทัพอากาศ หวงระยะเวลา ๑ ต.ค.๖๕ - ๓๐ ก.ย.๖๖ 
ไดระบุสภาพแวดลอมดานความม่ันคงของโลกยุคปจจุบันวามีความทาทาย ซับซอน และเปนพลวัตสูง
มากกวาในอดีต จากเหตุปจจัยตาง ๆ อาทิ การเปลี่ยนแปลงของภูมิรัฐศาสตรโลก (Geopolitical)  
ท่ีเคลื่อนยายจุดศูนยดุลจากตะวันออกกลางมายังภูมิภาคอินโด-แปซิฟก ทําใหประเทศมหาอํานาจ
เขามาแขงขันขยายอิทธิพลเพ่ือรักษาไวซ่ึงผลประโยชนแหงชาติของตน ตลอดจนการเปลี่ยนแปลงของ
เทคโนโลยีท่ีสรางความพลิกผัน (Disruptive technology) เชน ปญญาประดิษฐ (Artificial Intelligence : AI) 
เทคโนโลยีเครือขาย 5G ขีดความสามารถทางไซเบอร และเครือขายดาวเทียม ฯลฯ เปนปจจัยท่ีสงผลให
เทคโนโลยีทางทหารมีความกาวหนาตามไปดวย จากสภาวการณท่ีเกิดข้ึนประกอบกับภัยคุกคามท่ีมีอยูเดิม 
ท้ังการใชกําลังทางทหารในการทําสงคราม การรบนอกแบบ การกอการรายสากล การใชปฏิบัติการขาวสาร ฯลฯ 
ภัยคุกคามจึงไมไดจํากัดอยูในมิติใดมิติหนึ่งเหมือนในอดีต โดยแตละฝายมีการผสมผสานเครื่องมือและ
รูปแบบการปฏิบัติการตาง ๆ  เขาดวยกัน เพ่ือใหบรรลุวัตถุประสงคทางทหารและสภาวะสุดทายท่ีตองการ 
กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร (กอ.รมน.) ใหคํานิยามภัยคุกคามแบบนี้วา  
“ภัยคุกคามแบบผสม (Hybrid threats)” นับเปนความทาทายของหนวยงานดานความม่ันคงตาง ๆ 
ท่ีจะตองหาหนทางในการรับมือกับภัยคุกคามดังกลาว เพ่ือรักษาไวซ่ึงผลประโยชนและความม่ันคงของชาต ิ

พ.ร.บ.จัดระเบียบราชการกระทรวงกลาโหม พ.ศ.๒๕๕๑ กําหนดใหกองทัพอากาศ (ทอ.) มีภารกิจ
ในการเตรียมกําลังกองทัพอากาศ ปองกันราชอาณาจักรและดําเนินการเก่ียวกับการใช กําลั ง
กองทัพอากาศ ตามอํานาจหนาท่ีท่ีไดรับมอบจากกระทรวงกลาโหมไดตระหนักถึงการเปลี่ยนแปลงของ
รูปแบบภัยคุกคามท่ีเกิดข้ึน ทําใหนโยบายของผูบัญชาการทหารอากาศ ป พ.ศ.๒๕๖๕ มีการแตงตั้ง
คณะทํางานจัดตั้งศูนยปฏิบัติการหลายมิติ (Multi Domain Operations Center : MDOC) ข้ึน เม่ือ ต.ค.๖๔ 
เพ่ือศึกษาแนวคิดและพัฒนารูปแบบการปฏิบัติการของ ทอ.ใหมีประสิทธิภาพเพ่ิมข้ึนและมีความทันสมัย 
สามารถตอบสนองตอภัยคุกคามแบบผสม ภายใตแนวคิดการปฏิบัติการหลายมิติ (Multi Domain 
Operations : MDO)  

ท้ังนี้ หลักนิยมกองทัพอากาศ พ.ศ.๒๕๖๒ กลาวถึงขีดจํากัดของกําลังทางอากาศวาตองพ่ึงพาตอ
การขาว (Intelligence Dependence) โดยมีการขาวกรอง การเฝาตรวจและการลาดตระเวน 
(Intelligence, Surveillance and Reconnaissance : ISR) ของ ทอ.เปนเครื่องมือสําคัญในการ 
ใหไดมาซ่ึงขาวกรองแจงเตือนภัยคุกคาม และสรางการตระหนักรูสถานการณ (Provide situational awareness) 
ตลอดจนขอมูลสนับสนุนประกอบการตัดสินตกลงใจของผูบังคับบัญชา ซ่ึงปจจุบันยังมีขอจํากัด เนื่องจาก
ยังไมมีขีดความสามารถดานการขาวกรอง การเฝาตรวจและการลาดตระเวนหลายมิติ (Multi Domain 
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ISR : MD ISR) ในการรับมือกับภัยคุกคามแบบผสม ขณะท่ีแนวความคิดในการปฏิบัติการดาน ISR 
(ISR Concept Of Operations : ISR CONOPs) ของกองทัพอากาศ พ.ศ.๒๕๕๘ และแนวทางการ
พัฒนาขีดความสามารถดาน ISR ของกองทัพอากาศ พ.ศ.๒๕๖๐ ยังไมมีการระบุถึงแนวทางการ
ปฏิบัติการและขีดความสามารถดาน MD ISR ซึ ่งจะสงผลใหการปฏิบัติการของ ทอ.ไดร ับ
ผลกระทบจากภัยคุกคามแบบผสมได 

๒.  วัตถุประสงคของการวิจัย 

๒.๑  เพื่อศึกษาขีดความสามารถและกลยุทธการพัฒนาการขาวกรอง การเฝาตรวจและ 
การลาดตระเวนหลายมิติ (MD ISR) ของ ทอ.  

๒.๒  เพ่ือศึกษารูปแบบของภัยคุกคามแบบผสม (Hybrid threats) และผลกระทบท่ีมีตอการ
ปฏิบัติการของ ทอ.  

๒.๓  เพ่ือเสนอแนวทางการพัฒนาขีดความสามารถดาน MD ISR ของ ทอ.ในการรับมือกับภัย
คุกคามแบบผสม ดวยการวิเคราะหเนื้อหา (Content analysis) และนําหลักการบริหาร 4M Model 
(Man, Machine, Material, and Method) มาใชในการวิเคราะห 

๓.  คําถามการวิจัย 

กองทัพอากาศควรมีแนวทางในการพัฒนาขีดความสามารถดาน ISR หลายมิติ ใหสามารถรับมือ
กับภัยคุกคามแบบผสม ท่ีสงผลกระทบตอการปฏิบัติการของกองทัพอากาศอยางไร 

๔.  ขอบเขตของการวิจัย 

๔.๑  งานวิจัยนี้เนนการศึกษาขอมูลจากเอกสาร ท่ีเก่ียวของกับการพัฒนาขีดความสามารถ ISR 
หลายมิติในขอบเขตมิติการปฏิบัติการของ ทอ. ประกอบดวย มิติทางอากาศ มิติไซเบอร และมิติอวกาศ 
เพ่ือรับมือกับภัยคุกคามแบบผสม ท่ีสงผลกระทบตอการปฏิบัติการของ ทอ.เทานั้น 

๔.๒  งานวิจัยนี้จะทําการวิเคราะหการพัฒนาขีดความสามารถดาน ISR หลายมิติของ ทอ.ภายใต
กรอบระยะเวลาของยุทธศาสตรกองทัพอากาศ ๒๐ ป (พ.ศ.๒๕๖๑ - ๒๕๘๐) 

๔.๓  งานวิจัยนี้ จะทําการศึกษาและคนควาจากวรรณกรรม ตํารา เอกสารวิจัย บทความทางวิชาการ 
และเอกสารอ่ืน ๆ ท่ีเก่ียวของกับขีดความสามารถดาน ISR ในมิติทางอากาศ ไซเบอร และอวกาศ 
และเรื่องของภัยคุกคามแบบผสม ในหวง พ.ศ.๒๕๕๐ - ๒๕๖๖  

๕.  วิธีการวิจัย 

๕.๑  ใชรูปแบบการวิจัยเอกสาร (Documentary research) ตามคูมือการจัดทําเอกสารวิจัย 
ของ รร.สธ.ทอ.ยศ.ทอ. พ.ศ.๒๕๖๖  

๕.๒  ทบทวนวรรณกรรม และทฤษฎีท่ีเก่ียวของ อาทิ บทความทางวิชาการ ตํารา เอกสารวิจัย 
สื่อสิ่งพิมพอิเล็กทรอนิกส ตลอดจนขอมูลจากแหลงเปด ท้ังในประเทศและตางประเทศ เพ่ือศึกษาเก่ียวกับ
คุณลักษณะของภัยคุกคามแบบผสม และแนวทางการพัฒนาขีดความสามารถดาน ISR หลายมิติของ
ตางประเทศและองคการตาง ๆ
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๕.๓  วิเคราะหหาแนวทางการพัฒนาขีดความสามารถดาน ISR หลายมิติ ของ ทอ. เพ่ือรับมือกับ

ภัยคุกคามแบบผสม โดยใชการวิเคราะหเนื้อหา (Content analysis) และหลักการบริหาร 4M 
Model (Man, Machine, Material, and Method) เปนเครื่องมือ 

๖.  ประโยชนที่คาดวาจะไดรับ 

๖.๑  ขว.ทอ.ไดองคความรูเรื่องขีดความสามารถดาน ISR หลายมิติ ท่ีสามารถรับมือกับภัยคุกคาม
แบบผสม เพ่ือนํามาประยุกตใชกับการพัฒนาขีดความสามารถดาน ISR ของ ทอ. 

๖.๒  ขว.ทอ.ไดขอมูลและขอเสนอแนะเก่ียวกับการบูรณาการขีดความสามารถ ISR ในมิติการ
ปฏิบัติการตาง ๆ เพ่ือไปประยุกตใชเปนแนวทางบูรณาการขีดความสามารถ ISR ในมิติทางอากาศ 
ไซเบอร และอวกาศ เพ่ือรองรับแนวคิดการปฏิบัติการหลายมิติของ ทอ. 

๖.๓  หนวยบัญชาการและควบคุม (C2) แตละมิติการปฏิบัติการของ ทอ. ไดแก ศยอ.ศปก.ทอ. 
(มิติทางอากาศ), ศยซบ.ศปก.ทอ. (มิติไซเบอร) และ ศยอว.ศปก.ทอ. (มิติอวกาศ) มีความรูความเขาใจ
ในกระบวนการทํางานและการบูรณาการขอมูลท่ีไดรับจากการปฏิบัติการ ISR ในมิติของตนเองเขากับ
มิติการปฏิบัติการอ่ืน ๆ เพ่ือนําไปสนับสนุนการปฏิบัติการของ ทอ. 

๗.  คํานิยามศัพทเฉพาะ 

๗.๑  การขาวกรอง การเฝาตรวจและการลาดตระเวน (Intelligence, Surveillance and 
Reconnaissance : ISR) หมายถึง กิจกรรมดานการขาว ท่ีมีการประสานสอดคลองและบูรณาการรวมกัน
ท้ังในเรื่องของการวางแผนรวบรวมขาวสาร การปฏิบัติของยุทโธปกรณและอุปกรณตรวจจับ กระบวนการ
ดําเนินกรรมวิธีขาวกรองและการแสวงประโยชน และระบบการกระจายขาวกรอง เพ่ือสนับสนุนการ
ปฏิบัติการท้ังในปจจุบันและในอนาคต เปนการบูรณาการรวมกันระหวางสวนการขาวและยุทธการ 

๗.๒  การปฏิบัติการหลายมิติ (Multi Domain Operation : MDO) หมายถึง การปฏิบัติการท่ี
บูรณาการขีดความสามารถจากมิติตาง ๆ เพ่ือผลสัมฤทธิ์ในการปฏิบัติภารกิจและบรรลุวัตถุประสงค
ทางทหารบนพ้ืนฐานของเอกภาพในการบังคับบัญชา กระจายการควบคุม และประสานสอดคลองการปฏิบติั 

๗.๓  การขาวกรอง การเฝาตรวจและการลาดตระเวนหลายมิติ (Multi Domain Intelligence, 
Surveillance and Reconnaissance : MD ISR) หมายถึง การบูรณาการขีดความสามารถและประสาน
สอดคลองการปฏิบัติการ ISR ในมิติตาง ๆ เพ่ือสนับสนุนการปฏิบัติการท้ังในปจจุบันและในอนาคต  
ใหเกิดผลสัมฤทธิ์และบรรลุวัตถุประสงคทางทหาร 

๗.๔  ภัยคุกคามแบบผสม (Hybrid threats) หมายถึง ภัยคุกคามท่ีมีการใชกําลังทหารตามแบบ 
ควบคูไปกับการใชเครื่องมืออ่ืน อาทิ การปฏิบัติการขาวสาร สงครามไซเบอร การบอนทําลายกําลัง 
ไมตามแบบในระดับยุทธวิธี กลุมจัดตั้งทางการเมือง กองโจร ผูกอการราย เพ่ือมุงกระทําตอพ้ืนท่ี
เปาหมาย กลุมมวลชน หรือรัฐ โดยมีเจตจํานงเพ่ือใหบรรลุวัตถุประสงคของตัวแสดงท่ีเปนรัฐและ 
ตัวแสดงท่ีไมใชรัฐท่ีเปนผูอยูเบื้องหลังภัยคุกคามดังกลาว 

๘.  กรอบแนวคิดการวิจัย 

กรอบแนวคิดในงานวิจัยนี้ ตัวแปรตนท่ีสําคัญ คือ รูปแบบและผลกระทบของภัยคุกคามแบบผสมท่ีมี
ตอ ทอ. ซ่ึงจําเปนตองพัฒนาขีดความสามารถดาน MD ISR มารับมือ ซ่ึง ทอ.ยังไมมีขีดความสามารถ



๔ 

 

ดานดังกลาวในปจจุบัน จึงทําการศึกษาผานการวิจัยเชิงคุณภาพดวยการคนควาเอกสารท่ีเก่ียวของท้ัง
ของ ทอ.และตางประเทศ ผานการใชทฤษฎีวิเคราะหเนื้อหา (Content analysis) เพ่ือวิเคราะหขอมูลท่ี
ศึกษา และนําเครื่องมือหลักการบริหาร 4M Model ประกอบดวย Man, Machine, Material and 
Method มาใช เพื ่อใหได ต ัวแปรตามซึ ่งเปนผลลัพธที ่ต องการ คือ แนวทางการพัฒนาขีด
ความสามารถดาน  MD ISR เ พื ่อ ร ับมือก ับภ ัยค ุกคามแบบผสมที ่ส ง ผลกระทบตอการ
ปฏิบัติการของ ทอ. 

 

ภาพท่ี ๑ - ๑  กรอบแนวคิดการวิจัย



 

 

บทท่ี ๒ 

 
การทบทวนวรรณกรรม 

 
การศึกษาวิจัยเรื่อง “แนวทางการพัฒนาขีดความสามารถการขาวกรอง การเฝาตรวจ

และการลาดตระเวนหลายมิติของกองทัพอากาศ เพ่ือรับมือกับภัยคุกคามแบบผสม” ผูวิจัยทําการศึกษา
ทบทวนเอกสารรวมกับการคนควาทฤษฎีและงานวิจัยของท้ังไทยและตางประเทศใน ๓ ประเด็น คือ 
ภัยคุกคามแบบผสม เพ่ือทําความเขาใจรูปแบบและผลกระทบท่ีเกิดข้ึนจากภัยคุกคามดังกลาวตอ ทอ. 
ตลอดจนแนวทางการรับมือ หลักนิยมของกองทัพอากาศ และยุทธศาสตรกองทัพอากาศ ๒๐ ป  
(พ.ศ.๒๕๖๑ - ๒๕๘๐) (ฉบับปรับปรุง ๒๕๖๓) เพ่ือทําความเขาใจทิศทางและกรอบระยะเวลาในการ
พัฒนาขีดดานการขาวกรอง การเฝาตรวจและการลาดตระเวนหลายมิติ (Multi Domain Intelligence, 
Surveillance and Reconnaissance : MD ISR) ของ ทอ. รวมท้ังแนวคิดในการปฏิบัติและแนวทางการ
พัฒนาขีดความสามารถดาน ISR ของ ทอ. กับหลักนิยมและแนวทางการพัฒนา MD ISR ของตางประเทศ 
เพ่ือนําไปวิเคราะหแนวทางการพัฒนาขีดความสามารถดาน MD ISR ของ ทอ.เพ่ือรับมือกับภัยคุกคาม
แบบผสมตอไป โดยมีรายละเอียด ดังนี้  

๑.  ภัยคุกคามแบบผสม 

      ๑.๑  ความหมายและนิยามของภัยคุกคามแบบผสม  
ภัยคุกคามแบบผสม (Hybrid Threat) เปนภัยคุกคามท่ีคาดเดาไดยาก กําเนิดข้ึนในโลกยุค 

VUCA๑ อันเปนผลมาจากการเปลี่ยนแปลงดานภูมิรัฐศาสตรโลก และการพัฒนาอยางกาวกระโดดของ
เทคโนโลยีท่ีพลิกผัน (Disruptive Technology)๒ ทําใหภัยคุกคามมีการผสมผสานการใชกําลังรบตาม
แบบเขากับการใชเครื่องมืออ่ืน เชน การปฏิบัติการขาวสาร สงครามไซเบอร การบอนทําลาย การใช
กําลังไมตามแบบในระดับยุทธวิธี สงครามกองโจร ฯลฯ เพ่ือมุงกระทําตอพ้ืนท่ีเปาหมาย กลุมมวลชน 
หรือรัฐ ขณะท่ี ทบ.สหรัฐฯ ใหนิยาม Hybrid threats ในเอกสาร TC 7-100 วา เปนรูปแบบของภัย
คุกคามที่มีการผสมผสานกิจกรรมอันหลากหลายของฝายตรงขาม มีการประยุกตและเปลี่ยนแปลง
ตลอดเวลา โดยผสมผสานการใชกําลังรบตามแบบและกําลังรบไมตามแบบ และ/หรือองคประกอบของ
อาชญากรรม หรือการผสมผสานกําลังท่ีกลาวมา ตลอดจนองคประกอบของความพยายามท้ังหลาย
เพ่ือใหบรรลุผลประโยชนท่ีตองการ ผานการใชขีดความสามารถทางเทคโนโลยีท่ีเพ่ิมข้ึน สําหรับ
องคการสนธิสัญญาแอตแลนติกเหนือ (North Atlantic Treaty Organization : NATO) กําหนดนิยามภัย

                                                             
๑ โลกท่ีมีการเปลี่ยนแปลงอยางรวดเร็ว (Volatility) มีความไมแนนอนสูง (Uncertainty) มคีวามซับซอน (Complexity) และ
เต็มไปดวยความกํากวม (Ambiguity) 
๒ เทคโนโลยีหรือนวัตกรรมรูปแบบใหม ๆ ท่ีเขามาเปลี่ยนแปลงการดําเนินธุรกิจและพฤติกรรมของผูบริโภคอยางมี
นัยสําคัญ จนสามารถแทนท่ีผลิตภัณฑ หรือเทคโนโลยีเดิมไดสําเร็จ เชน เทคโนโลยี Cloud, Big Data และ
เทคโนโลยีปญญาประดิษฐ (AI) เปนตน 



๖ 

 

คุกคามแบบผสมวา เปนการผสมผสานการใชกําลังทหารและกําลังท่ีไมใชทหาร ท้ังในทางลับและ
เปดเผย รวมถึงการใหขอมูลขาวสารท่ีบิดเบือนไปจากความจริง การโจมตีทางไซเบอร การเคลื่อนยายของ
กําลังกองโจรติดอาวุธ และการใชกําลังตามแบบ  

๑.๒  คุณลักษณะของภัยคุกคามแบบผสม 
คุณลักษณะหนึ่งของภัยคุกคามแบบผสมท่ีโดดเดนกวาภัยคุกคามแบบเดิมหรือภัยคุกคาม

รูปแบบอ่ืน ๆ คือ จะมีท้ังตัวแสดงท่ีเปนรัฐ (State actor) และตัวแสดงท่ีไมใชรัฐ (Non-state actor)
โดยการดําเนินการของภัยคุกคามแบบผสมจะอยูบนเสนแบงระหวางภาวะสงครามและภาวะปกติหรือ
ท่ีเรียกอีกชื่อหนึ่งวา “การดําเนินการบนพ้ืนท่ีสีเทา (Grey zone)2

๓” ท่ีใชการปลูกฝงความเคลือบแคลง
สงสัยใหเกิดข้ึนกับกลุมประชากรเปาหมาย เพ่ือนําไปสูการบอนทําลายเสถียรภาพของสังคม ขณะท่ี 
นาย Frank Hoffman ท่ีปรึกษาบอรดบริหารสถาบันวิจัยนโยบายการตางประเทศของสหรัฐฯ ไดระบุถึง
คุณลักษณะของภัยคุกคามแบบผสมไว ๒ ประเด็น ดังนี้ 

๑.๒.๑ มีลักษณะผสมผสานยุทธวิธีตามแบบและนอกแบบเขาดวยกัน ซ่ึงหมายถึงรวมการ
นําการปฏิบัติการทางทหาร การกอการราย นักรบกองโจร และอาชญากรรมรูปแบบตาง ๆ โดยมี
วัตถุประสงคเพ่ือใหเกิดความขัดแยงข้ึน 

๑.๒.๒ เปนภัยคุกคามท่ีเปนไดท้ังตัวแสดงท่ีเปนรัฐและไมใชรัฐ และสามารถใชรูปแบบ
ความขัดแยงท่ีแตกตางกัน มาดําเนินการไปพรอมกัน ในลักษณะท่ีสอดคลองกันได 

๑.๓  ผลกระทบของภัยคุกคามแบบผสม  
สถานการณการผนวกไครเมียของยูเครนเขามาเปนสวนหนึ่งของรัสเซีย ระหวาง ๒๐ ก.พ. 

ถึง ๒๖ มี.ค.๕๗ เปนฉากทัศน (Scenario) ท่ีแสดงใหเห็นถึงบทบาทของภัยคุกคามแบบผสมซ่ึงชวยให
รัสเซียบรรลุผลในการผนวกไครเมียเขาเปนสวนหนึ่งของตนเอง โดยรัสเซียดําเนินการใชกลยุทธ
ผสมผสานระหวางการใชกําลังทางทหารของตนเองปลอมแปลงเปนกองกําลัง (กกล.) แบงแยกดินแดน
ท่ีตองการแยกไครเมียออกเปนอิสระจากยูเครน รวมท้ังใหการสนับสนุน กกล.ในพ้ืนท่ีท่ีตองการ
แบงแยกดินแดนรวมกับการใชทหารรับจางเขาไปปฏิบัติการพรอมกัน นอกจากนี้มีการใชสงคราม
ขอมูลขาวสารดวยการสรางเนื้อหาเผยแพรไปยังทุกสื่อสังคมออนไลน สื่อมวลชนและประชาคมโลก
เพ่ือยืนยันวา ประชาชนในแควนไครเมียตองการใหไครเมียกลับเขาไปเปนสวนหนึ่งของรัสเซียอยาง
แทจริง รวมถึงการใชปฏิบัติการทางไซเบอรโจมตีเว็บไซตของรัฐบาลยูเครนและสํานักขาวตาง ๆ ซ่ึงถือ
เปนการปฏิบัติการบนพ้ืนท่ีสีเทา ทําใหสหรัฐฯ หรือ กกล.NATO ไมสามารถเขาไปแทรกแซงได
เนื่องจากไมมีหลักฐานท่ีพิสูจนทราบไดชัดเจนวา สถานการณครั้งนี้เกิดจากการรุกรานท่ีมีรัสเซียอยู
เบื้องหลัง หรือเปนเจตจํานงเสรีของประชาชนในแควนไครเมียเอง 

๒.  หลักนิยมกองทัพอากาศ พ.ศ.๒๕๖๒ 

รายละเอียดในหลักนิยมกองทัพอากาศ พ.ศ.๒๕๖๒ ท่ีเก่ียวของกับเอกสารวิจัยฉบับนี้ มีดังนี้  

                                                             
๓ เปนการดําเนินการหรือการกระทําเพ่ือสรางความตึงเครียดท่ีต่ํากวาระดับสงคราม ไมสรางเหตุผลเพ่ือนําไปสูการ
ปะทะ ทําใหประเทศอ่ืนมีขออางเพ่ือใชมาตรการทางทหารเขามาแทรกแซงอยางเปนทางการ ในยุทธวิธีน้ี กองกําลังทหาร
สามารถแฝงตัวในคราบพลเรือนเพ่ือทําการเคลื่อนไหว ผสานกับการปฏิบัติกลยุทธอ่ืน ๆ  



๗ 

๒.๑  หลักนิยมการปฏิบัติการทางอากาศวาดวยการปฏิบัติการของกําลังทางอากาศ 
ทอ.ใชกําลังทางอากาศตามขีดความสามารถท่ีมีอยูท้ังในระดับยุทธศาสตรและยุทธวิธี

ภายใตแนวคิดการปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง (Network Centric Operation : NCO) 
สามารถปฏิบัติภารกิจไดครอบคลุมท้ังการสงครามและการปฏิบัติการทางทหารท่ีมิใชสงคราม โดยมี
แนวทางการปฏิบัติท่ีเก่ียวของกับการศึกษาวิจัยเรื่องนี้ ประกอบดวย 

๒.๑.๑  การบัญชาการและควบคุม (Command and Control : C2) คือ อํานาจการสั่งการ
ใหกําลังทหารและหนวยปฏิบัติตาง ๆ ปฏิบัติภารกิจใหสัมฤทธิ์ผล ผานระบบหรือกระบวนการวางแผน 
อํานวยการ และควบคุม และตรวจสอบการปฏิบัตินั้น ๆ โดยระบบ C2 ของ ทอ. หมายถึง 
การบัญชาการและการควบคุมใน ๓ มิติ ประกอบดวย มิติทางอากาศ (Air Domain) มิติไซเบอร 
(Cyber Domain) และมิติอวกาศ (Space Domain) อยางเปนระบบ และมีการปฏิบัติท่ีประสาน
สอดคลองกัน ตั้งแตระบบตรวจจับ (Sensor) สงตอขอมูลไปยังระบบ C2 เพื่อควบคุมและสั่งการ 
การปฏิบัติการ ท้ัง ๓ มิติ ทําใหเกิดการทวีกําลงัอยางเปนรปูธรรม 

๒.๑.๒  การขาวกรอง การเฝาตรวจและการลาดตระเวน (Intelligence, Surveillance, 
and Reconnaissance : ISR) เปนการปฏิบัติการเพ่ือใหไดมาซ่ึงขาวกรอง ถือเปนหัวใจสําคัญในการ
สรางความตระหนักรูสถานการณ (Situation Awareness : SA) ใหแกผูบังคับบัญชา และนําไปสูการ
ตัดสินตกลงใจท่ีถูกตอง และทันเวลา โดยเฉพาะการสั่งใชกําลังทางอากาศใหมีประสิทธิภาพ ลดความเสี่ยง
และการสูญเสียท่ีอาจเกิดข้ึน การใหไดมาซ่ึงขาวกรองตองอาศัยการเฝาตรวจและการลาดตระเวนท่ีมี
ประสิทธิภาพ ท่ีปฏิบัติการอยางตอเนื่องท้ังในยามสงบและยามสงคราม การขาวกรองเปนผลลัพธท่ีไดจาก
การดําเนินการตามวงรอบกระบวนการ ISR ขณะท่ีการเฝาตรวจ และการลาดตระเวนเปนหนาท่ีเฝาสังเกต
อยางเปนระบบตอหวงอากาศ หวงอวกาศ ภาคพ้ืนดิน หรือสิ่งตาง ๆ ยุทโธปกรณท่ีใชในการเฝาตรวจ
และลาดตระเวนพรอมสิ่งสนับสนุน ตองมีความยืดหยุนในการใชงาน มีความเปนอเนกประสงค และ
เคลื่อนท่ีไดสะดวก งาน ISR ท่ีไดเปรียบฝายตรงขาม ตองบูรณาการอุปกรณตรวจจับในทุกมิติในการ
รวบรวมขาวสาร เพ่ือใหไดมาซ่ึงขาวกรองท่ีถูกตอง ทันเวลาและเหมาะสมตอการใชงาน  

๒.๒  หลักนิยมปฏิบัติการไซเบอรดานการขาวกรอง การเฝาตรวจและการลาดตระเวนในมิติไซเบอร 
(Cyberspace Intelligence, Surveillance, and Reconnaissance : Cyber ISR) 

Cyber ISR เปนการปฏิบัติการรวบรวมขาวสารในมิติไซเบอร ในระดับยุทธการและระดับ
ยุทธวิธี ซ่ึงมีความสําคัญตอการปฏิบัติการไซเบอรท้ังเชิงปองกันและเชิงปองปราม ตลอดจนการ
ปฏิบัติการทางทหารของ ทอ.ในมิติอ่ืน ๆ โดย Cyber ISR จะมีการสอดประสาน (Synchronization) กับ
ระบบการวางแผนและการปฏิบัติการทางทหาร สามารถสนับสนุนไดท้ังการปฏิบัติการในปจจุบันและ
อนาคต ท้ังนี้ ปฏิบัติการ Cyber ISR จะปฏิบัติโดยหนวยงานดานไซเบอรของ ทอ. ภายใตความรวมมือ
กับหนวยขอมูลขาวกรองอ่ืนท่ีเก่ียวของ เพ่ือการกระจายและแลกเปลี่ยนขอมูลขาวกรองรวม 

๒.๓  หลักนิยมปฏิบัติการทางอวกาศดานการขาวกรอง การเฝาตรวจและการลาดตระเวน
ทางอวกาศ (Space Intelligence, Surveillance, and Reconnaissance : Space ISR) 

เทคโนโลยีอวกาศมีความสําคัญตอความม่ันคงของประเทศเปนอยางยิ่ง เนื่องจากสามารถ
ประยุกตใชกับการทหารหรืองานความม่ันคงโดยตรง รวมท้ังใชสนับสนุนการเตรียมความพรอมดาน
บรรเทาภัยพิบัติและการพัฒนาประเทศ ทอ.ไดตระหนักถึงความกาวหนาอยางรวดเร็วของเทคโนโลยีอวกาศ



๘ 

และภัยคุกคามทางอวกาศ จึงริเริ่มและวางรากฐานการพัฒนา ขีดความสามารถในมิติอวกาศ (Space Domain)
ซ่ึงเปนสวนหนึ่งของนภานุภาพ (Air Power) และคํานึงถึงความสอดคลองกับการพัฒนาในอีก ๒ มิติ 
โดย Space ISR เปนการใชจุดเดนของการปฏิบัติการทางอวกาศเพื่อเสริมขีดความสามารถ
การปฏิบัติการ ISR จากระบบตรวจจับในมิตอ่ืิน ๆ ของ ทอ. 

๓.  ทิศทางและกลยุทธการพัฒนา ISR ในมิติการปฏิบัติตาง ๆ ตามยุทธศาสตร
 กองทัพอากาศ ๒๐ ป (พ.ศ.๒๕๖๑ - ๒๕๘๐) (ฉบับปรับปรุง พ.ศ.๒๕๖๓) 

ยุทธศาสตรกองทัพอากาศ ๒๐ ป (พ.ศ.๒๕๖๑ - ๒๕๘๐) (ฉบับปรับปรงุ พ.ศ.๒๕๖๓) มีเปาหมาย
ในการขับเคลื่อนเพ่ือมุงสูวิสัยทัศน "กองทัพอากาศชั้นนําในภูมิภาค" ผานการพัฒนาขีดความสามารถ
การปฏิบัติการท่ีใชเครือขายเปนศูนยกลาง (Network Centric Operation : NCO) ใหครอบคลุมท้ัง ๓ มิติ 
คือ มิติทางอากาศ มิติไซเบอร และมิติอวกาศ เพ่ือเพ่ิมความรวดเร็วของวงรอบการตัดสินใจ (OODA Loop) 
โดยทิศทางและกลยทุธการพัฒนางาน ISR ในแตละมิติ ตามยุทธศาสตรกองทัพอากาศ ฯ มีรายละเอียดดังนี้ 

๓.๑  ทิศทางการพัฒนาการขาวกรอง การเฝาตรวจและการลาดตระเวนในมิติทางอากาศ 
๓.๑.๑  ระหวาง พ.ศ.๒๕๖๖ - ๒๕๗๐ เติมเต็มขีดความสามารถดาน ISR ท้ังในเชิงปริมาณ

และคุณภาพ โดยสามารถเชื่อมโยงขอมูลในทุกมิติไดอยางไรรอยตอ 
๓.๑.๒  ระหวาง พ.ศ.๒๕๗๑ - ๒๕๗๕ ดํารงขีดความสามารถดาน ISR เต็มรูปแบบท้ังทาง

อากาศและอวกาศ (Air and Space) 
๓.๑.๓  ระหวาง พ.ศ.๒๕๗๖ - ๒๕๘๐ ปฏิบัติการดาน ISR เต็มรูปแบบท้ังทางอากาศและอวกาศ 

(Air and Space) 
๓.๒  ทิศทางการพัฒนาการขาวกรอง การเฝาตรวจและการลาดตระเวนในมิติไซเบอร 

๓.๒.๑  ระหวาง พ.ศ.๒๕๖๖ - ๒๕๗๐ สรางความเขมแข็งใหกับระบบขาวกรองทางไซเบอร 
(Cyber Intelligence System) เพ่ือการปฏิบัติงานดานยุทธการ 

๓.๒.๒  ระหวาง พ.ศ.๒๕๗๑ - ๒๕๗๕ ดํารงการฝกปฏิบัติการไซเบอรในการฝกรวม/ผสม 
และสงเสริมการบูรณาการเขากับการปฏิบัติการในมิติทางอากาศ และมิติอวกาศ 

๓.๒.๓  ระหวาง พ.ศ.๒๕๗๖ - ๒๕๘๐ ปฏิบัติการในมิติไซเบอรอยางเต็มรูปแบบ และ
ยกระดับขีดความสามารถตามความจําเปน 

๓.๓  ทิศทางการพัฒนาการขาวกรอง การเฝาตรวจและการลาดตระเวนในมิติอวกาศ 
๓.๓.๑  ระหวาง พ.ศ.๒๕๖๖ - ๒๕๗๐ ดํารงขีดความสามารถในการปฏิบัติการดาน

ดาวเทียม และศึกษาแนวทางการปฏิบัติงานของดาวเทียม ISR ตลอดจนดํารงและพัฒนาขีดความสามารถ
ในการปฏิบัติการดานดาวเทียม ISR และศึกษาการพัฒนาดาวเทียมประเภทอ่ืน ๆ  

๓.๓.๒  ระหวาง พ.ศ.๒๕๗๑ - ๒๕๗๕ ศึกษาและประเมินความเปนไปไดในการปฏิบัติการ
ISR แบบกลุมดาวเทียมเพ่ือเพ่ิมประสิทธิภาพของการตรวจการณในพ้ืนท่ีเปาหมายใหมากข้ึน และ
ความเปนไปไดในการพัฒนาดาวเทียมสื่อสารโทรคมนาคม 

๓.๓.๓  ระหวาง พ.ศ.๒๕๗๖ - ๒๕๘๐ วางแผนการสงดาวเทียม ISR และริเริ่มพัฒนาการ
ปฏิบัติงาน Space ISR



๙ 

 

๓.๔  กลยุทธเสริมสรางขีดความสามารถระบบตรวจจับ (Sensor) 
กําหนดใหมีการพัฒนาระบบตรวจจับ (Sensor) ท่ีสามารถรวบรวมขอมูลขาวสารใน

รูปแบบดิจิทัลท่ีมีความถูกตอง ครบถวน และทันเวลา อีกท้ังสามารถบูรณาการขอมูลขาวสารท้ังหมด
ใหอยูในรูปแบบขอมูลขาวสารท่ีชาญฉลาด รวมท้ังมีกระบวนการในการผลิตขอมูลขาวสารใหตรงกับ
ความตองการของผูใชขาว เพ่ือใชประโยชนท้ังในการปฏิบัติการรบและท่ีมิใชการรบ โดยแนวทางการ
พัฒนาท่ีเก่ียวของกับการศึกษาวิจัยมีดังนี้ 

๓.๔.๑  ปรับปรุงขีดความสามารถ Sensor ในท้ัง ๓ มิติ ใหรองรับ NCO 
๓.๔.๒  ทบทวนและปรับปรุงวงรอบ กระบวนการ และระบบบูรณาการ ขอมูลจาก Sensor 

ใหสามารถใชประโยชนตามความตองการของผูบังคับบัญชาและผูใชงาน  
๓.๔.๓  เชื่อมโยงขอมูลท่ีสําคัญและจําเปนจาก Sensor ของกองบัญชาการกองทัพไทย 

เหลาทัพ และประชาคมขาวกรอง 
๓.๔.๔  พัฒนาขีดความสามารถดาวเทียมลาดตระเวนและเฝาตรวจทางอวกาศบนพ้ืนฐาน

ของการพ่ึงพาตนเอง โดยตองสามารถตรวจการณจากหวงอวกาศใหครอบคลุมพ้ืนท่ีเปาหมาย 
ตลอดจนบูรณาการขอมูลการตรวจจับท่ีไดรับจากระบบดาวเทียมตรวจการณกับระบบตรวจจับอ่ืน ๆ  

๔.  แนวความคิดในการปฏิบัติการขาวกรอง การเฝาตรวจและการลาดตระเวนของ
 กองทัพอากาศ พ.ศ.๒๕๕๘ (RTAF ISR CONOPs) 

การปฏิบัติการ ISR เปนภารกิจท่ีตองปฏิบัติอยางตอเนื่อง ตั้งแตยามสงบและยามสงคราม นํามาซ่ึง
ขาวกรองและการสราง SA สนับสนุนการตัดสินตกลงใจของผูบังคับบัญชา โดยอาศัยโครงขายดาน
เทคโนโลยีสารสนเทศและการสื่อสารเปนสําคัญ ดังนั้นการกําหนดแนวความคิดในการปฏิบัติการขาวกรอง 
การเฝาตรวจและการลาดตระเวน (ISR CONOPs) จึงมุงเนนการบูรณาการ Sensor ในทุกมิติ ให
สามารถรวบรวมขาวสาร เพ่ือนํามาดําเนินกรรมวิธี โดยเฉพาะการแปลความหมายและการวิเคราะห
ใหเปนขาวกรอง และการกระจายขาวกรองท่ีถูกตองและรวดเร็ว ตอบสนองตอการตัดสินตกลงใจ สั่งการ
และควบคุม ตามแนวทาง NCO โดยมีเนื้อหาสําคัญท่ีเก่ียวของกับการวิจัยดังนี้ 

๔.๑  หลักการดานการขาวกรองการเฝาตรวจและการลาดตระเวน (ISR Principle) 
 งาน ISR เปนการบูรณาการเครื่องมือ กระบวนการ และขอมูลขาวสารท่ีมีประสิทธิภาพ  
โดยผลผลิตจาก ISR ตองเปนขาวกรองท่ีมีความถูกตองแมนยําและนาเชื่อถือ ผานการเลือกใชเครื่องมือ
รวบรวมขาวสารท่ีเหมาะสมตรงประเด็น ตามความตองการของผูใชขาว และผลิตใหอยูในรูปแบบท่ีงาย
ตอการใชงาน ซ่ึงผลผลิตจาก ISR จะตองสนับสนุนใหกับสวนวางแผนและสวนปฏิบัติในวงรอบการ
ตัดสินตกลงใจไดอยางทันเวลา ท้ังนี้ ขอมูลขาวสารท่ีไดรับจากอุปกรณตรวจจับและแหลงขาวท่ีหลากหลาย
จะถูกผสมผสานกัน เพ่ือนํามาวิเคราะหสรางภาพสภาวะแวดลอมในการปฏิบัติการไดอยางสมบูรณมากข้ึน 
โดยท่ีนักวิเคราะหและผูใชขาว จะตองสามารถเขาถึงหรือไดรับขอมูลขาวสารอยางเพียงพอ  
 ขณะท่ีขอมูลและแหลงขาว จะตองมีการรักษาความปลอดภัยอยางเขมงวด ในสวนอุปกรณ 
เครื่องมือรวบรวมขาวสาร และบุคลากร ตองมีขีดความสามารถในการอยูรอด เคลื่อนยายและดํารงอยูใน
พ้ืนท่ีปฏิบัติการ เม่ือระบบการติดตอสื่อสารถูกตัดขาด ขอมูลขาวกรองท่ีสําคัญจะตองมีการสํารองขอมูล 
ดานหนวยงาน ISR จะตองมีภารกิจในแตละสวนท่ีชัดเจน และปฏิบัติงานแบบบูรณาการ มีเอกภาพความ



๑๐ 

 

พยายามประสานสอดคลองกัน ผานการเชื่อมโยงและแบงปนขอมูลระหวางหนวยงานอยางเปนระบบ
และใชเครือขายเปนศูนยกลาง (Network Centric) อันเปนหลักการสําคัญของระบบ ISR โดยการนํา
เทคโนโลยีมาใชในการแลกเปลี่ยนขอมูลขาวสารไปสูผูปฏิบัติงานในทุกระดับ เพ่ือสราง SA รวมกัน 

๔.๒  กระบวนการดานการขาวกรอง การเฝาตรวจและการลาดตระเวน (ISR Process) 
  เปนกระบวนการท่ีดําเนินการในลักษณะเครือขายของการปฏิบัติท่ีเก่ียวของกัน สามารถ

ปฏิบัติไปพรอม ๆ กัน สนับสนุนซ่ึงกันและกัน ประกอบดวย ๕ ข้ันตอน คือ  
  ๔.๒.๑  การวางแผนและการอํานวยการ (Planning and Direction) เปนการสรุปและ

จัดลําดับความเรงดวนของความตองการขาวกรอง นําพัฒนาเปนหัวขอขาวสารสําคัญ (หขส.) เพ่ือ
วางแผนพิจารณาใชทรัพยากรและเครื่องมือท่ีมีอยู ตลอดจนหนวยรวบรวมขาวสารท่ีมีขีดความสามารถใน
การรวบรวมขาวสารตอบแตละ หขส. แลวจึงสงคําสั่งคําขอไปยังหนวยรวบรวมขาวสารตอไป 

  ๔.๒.๒  การรวมรวมขาวสาร (Collection) คือกระบวนการท่ีหนวยรวบรวมขาวสารตาม
แผนรวบรวมขาวสารใชอุปกรณและทรัพยากรไปรวบรวมขาวสารตาม หขส. โดยเลือกใชยุทโธปกรณและ
ระบบตรวจจับดาน ISR ท่ีเหมาะสมในการรวบรวมขาวสาร จึงตองใหความสําคัญในการประสาน
สอดคลองกับงานดานยุทธการ 

  ๔.๒.๓  การประมวลผลและการแสวงประโยชน (Processing and Exploitation) เปน
กระบวนการดําเนินกรรมวิธีตอขอมูลขาวสารท่ีรวบรวมมาได นํามาแปลความและประมวลผลใหอยูใน
รูปแบบท่ีพรอมใชงาน เพ่ือนําไปใชวิเคราะหและผลิตขาวกรองตอไป 

  ๔.๒.๔  การวิเคราะหและการผลิตขาวกรอง (Analysis and Production) เปนการนํา
ขอมูลขาวสารท่ีผานกระบวนการประมวลผลและแสวงประโยชนมาทําใหเปนขาวกรอง ผานการบูรณาการ 
การประเมิน และการวิเคราะห 

  ๔.๒.๕  การกระจายขาวกรอง และการบูรณาการ (Dissemination and Integration) 
เปนการสงขาวกรองไปยังผูใชงานในรูปแบบท่ีเหมาะสม โดยมีการบริหารจัดการอยางตอเนื่องและทันเวลา 

๔.๓  ระบบการขาวกรอง การเฝาตรวจและการลาดตระเวน (ISR System) 
ประกอบดวย ๓ กลุม ไดแก กลุมสภาพแวดลอม กลุมเทคโนโลยีสารสนเทศและการสื่อสาร 

และกลุมกระบวนการคิดวิเคราะห 
โดยกลุมเทคโนโลยีสารสนเทศและการสื่อสารเปนองคประกอบสําคัญในการเชื่อมโยง

ขอมูลเครือขาย และการประมวลผลแบบอัตโนมัติใหกับ ISR System ขณะท่ีกลุมกระบวนการคิดวิเคราะห 
เปนกระบวนการท่ีกระทําดวยมนุษย เปนข้ันตอนท่ียากท่ีสุดใน ISR System ท้ังดานคุณภาพ ความเขาใจ 
และการพัฒนาบุคลากร ท้ังนี้จะสังเกตไดวาในแนวความคิดในการปฏิบัติการขาวกรอง การเฝาตรวจ
และการลาดตระเวน พ.ศ.๒๕๕๘ ยังไมมีการกลาวถึงสภาพแวดลอมในมิติไซเบอร ขณะท่ีมิติอวกาศ
กลาวถึงการใชขีดความสามารถของดาวเทียมในการถายภาพ



๑๑ 

 

 

 

 

 

 

 

 

 

ภาพท่ี ๒ - ๑  ระบบการขาวกรอง การเฝาตรวจและการลาดตระเวน 
ท่ีมา : คณะอนุกรรมการพัฒนาดานการขาวและการรักษาความปลอดภัย, แนวความคิดในการปฏิบัติการ

ขาวกรอง การเฝาตรวจและการลาดตระเวนของกองทัพอากาศ, พ.ศ.๒๕๕๘, หนา ๘ 

๔.๔  หนวยงานของกองทัพอากาศท่ีเกี่ยวของกับการขาวกรอง การเฝาตรวจและการ
ลาดตระเวน  

ไดแก กรมขาวทหารอากาศ (ขว.ทอ.) กรมยุทธการทหารอากาศ (ยก.ทอ.) กรมเทคโนโลยี
สารสนเทศและการสื่อสารทหารอากาศ (ทสส.ทอ.) กรมสื่อสารอิเล็กทรอนิกสทหารอากาศ (สอ.ทอ.) 
กองบัญชาการควบคุมปฏิบัติทางอากาศ (คปอ.) ศูนยยุทธการทางอากาศ ศูนยปฏิบัติการ
กองทัพอากาศ (ศยอ.ศปก.ทอ.) หนวยบินเฉพาะกิจ และหนวยสนับสนุนอ่ืน ๆ  

๔.๕  แนวความคิดในการปฏิบัติการขาวกรอง การเฝาตรวจและการลาดตระเวนของ
กองทัพอากาศ 

 แนวความคิดในการปฏิบัติการ ISR ของ ทอ.เปนการดําเนินการตาม ISR Process เพ่ือให
ไดมาซ่ึงขอมูลขาวกรองสนับสนุนการตัดสินตกลงใจแกผูบังคับบัญชาท่ีถูกตอง ทันเวลา สามารถทําให
เห็นภาพสถานการณในเวลาเดียวกันท่ีเปนปจจุบัน (Real time) โดนหนวยปฏิบัติจะตองบูรณาการ 
ประสานงาน และเขาใจแนวทางปฏิบัติท่ีตรงกัน ภายใตองคประกอบดังตอไปนี้ 
 ๔.๕.๑  อุปกรณตรวจจับ (Sensor) ท่ีติดตั้งกับดาวเทียม อากาศยาน อากาศยานไรคนขับ 
สามารถสงขอมูลมายังสถานีภาคพ้ืน และบุคลากรดานการขาวกรองท่ีเก่ียวของ อาทิ น.ขาวกรองการรบ  
น.ขาวกรองการภาพ น.ขาวกรองเปาหมาย ซ่ึงปฏิบัติงานในพ้ืนท่ีปฏิบัติการ และในสวน C2  
 ๔.๕.๒  ระบบเทคโนโลยีสารสนเทศและการสื่อสาร ท่ีสามารถบูรณาการขอมูลท่ีไดจาก
ระบบตรวจจบั และกระจายขอมูลจากสถานีภาคพ้ืนไปยังหนวยในพ้ืนท่ีปฏิบัติการและสวน C2 โดยใช
ระบบเครือขายของ ทอ. 
 ๔.๕.๓  สวน C2 เปนสถานท่ีท่ีผูบังคับบัญชาสามารถมองเห็นภาพการปฏิบัติการได 
ในเวลาเดียวกันท่ีเปนปจจุบัน เพ่ือพิจารณาตัดสินตกลงใจไดอยางทันสถานการณ



๑๒ 

 ๔.๕.๔  หนวยปฏิบัติ (Shooter) หมายถึง อากาศยานหรือหนวยปฏิบัติการภาคพ้ืนท่ีมี 

ขีดความสามารถเชื่อมตอขอมูลท่ีไดจากระบบตรวจจับโดยตรง หรือขอมูลท่ีผานการวิเคราะหและ
ไดรับการสั่งการจากสวน C2  

 

ภาพท่ี ๒ - ๒  แนวความคิดในการปฏิบัติการขาวกรอง การเฝาตรวจและการลาดตระเวนของ ทอ. 

ท่ีมา: คณะอนุกรรมการพัฒนาดานการขาวและการรักษาความปลอดภัย, แนวความคิดในการปฏิบัติการ
ขาวกรอง การเฝาตรวจและการลาดตระเวนของกองทัพอากาศ, พ.ศ.๒๕๕๘, หนา ๑๒ 

๔.๖  วงรอบการปฏิบัติการขาวกรอง การเฝาตรวจและการลาดตระเวนของ ทอ. (RTAF ISR Process) 
การปฏิบัติการขาวกรอง การเฝาตรวจและการลาดตระเวนของ ทอ.ในปจจุบัน ยังเปน

วงรอบการปฏิบัติการรวบรวมขาวสารดวยระบบตรวจจับในมิติทางอากาศเทานั้น โดยมีรายละเอียดดังนี้ 
๔.๖.๑  ข้ันการวางแผนและอํานวยการ มี ขว.ทอ.ทําหนาท่ีอํานวยการ ดําเนินการวางแผน

รวบรวมขาวสารดวยการลาดตระเวนทางอากาศตามความตองการขอมูลขาวสาร 
๔.๖.๒  ข้ันการรวบรวมขาวสาร คปอ.จะนําแผนรวบรวมขาวสาร ออกเปนคําสั่งยุทธการยอย 

(Air Tasking Order : ATO) ใหหนวยบินเฉพาะกิจปฏิบัติภารกิจการลาดตระเวนทางอากาศ เพ่ือ
รวบรวมขอมูลท่ีไดจากระบบตรวจจับ เชน ภาพถายทางอากาศ การดักรับดักฟงการติดตอสื่อสาร เปนตน 

๔.๖.๓  ข้ันการประมวลผลและการแสวงประโยชน คปอ.จะนําขอมูลท่ีไดรับจากระบบ
ตรวจจับมาประมวลผล ดวยการแปลความภาพถาย การแปลภาษา ตลอดจนหาคาคุณลักษณะของ
สัญญาณและสงตอใหหนวยท่ีรองขอและหนวยท่ีเก่ียวของ ไดแก ขว.ทอ. ทสส.ทอ.และศูนยรักษา
ความปลอดภัย กองบัญชาการกองทัพไทย (ศรภ.บก.ทท.) ใชประโยชนตอไป  

๔.๖.๔  ข้ันการวิเคราะหและและการผลิตขาวกรอง โดย ขว.ทอ.จะนําขอมูลท่ีไดรับจาก คปอ. 
มาวิเคราะห เพ่ือผลิตเปนขาวกรองการภาพ ขาวกรองทางการสื่อสาร และขาวกรองทางอิเล็กทรอนิกส  

๔.๖.๕  ข้ันการกระจายขาวกรองและการบูรณาการ โดย ขว.ทอ.จะทําหนาท่ีบูรณาการ
ผลผลิตขาวกรองและการปฏิบัติดานยุทธการใหเปนภาพเดียวกัน และดําเนินกระจายผลผลิตขาวกรองท่ี
ได ใหกับหนวยผูใชขาวผานชองทางท่ีมีความปลอดภัยสูง



๑๓ 

๕.  แนวทางการพัฒนาขีดความสามารถการขาวกรอง การเฝาตรวจและการลาดตระเวน
 ของกองทัพอากาศ พ.ศ.๒๕๖๐ 

มีวัตถุประสงคเพื่อใชเปนกรอบแนวทางในการพัฒนาขีดความสามารถ ISR ของ ทอ.ให
ครอบคลุมทุกองคประกอบ เพ่ือใหเกิดความชัดเจน ครอบคลุม และสอดคลองในทิศทางเดียวกันกับ
การขับเคลื่อนไปสูเปาหมายของ ทอ.ท่ีจะพัฒนาไปสู NCO อยางไรก็ตามแนวทางการพัฒนาฯ ฉบับนี ้
ยังเนนไปท่ีมิติทางอากาศเปนหลัก สามารถสรุปรายละเอียดไดดังนี้ 

๕.๑  สภาพปจจุบันดานการขาวกรอง การเฝาตรวจและการลาดตระเวนของ ทอ.  
 ๕.๑.๑  โครงสรางการจัดหนวย ตอนใชกําลังมี ศปก.ทอ.เปนหนวยสั่งใชกําลัง ทอ.ท้ังหมด 
ดวยคําสัง่ยุทธการหรือคําสั่ง ศปก.ทอ. และมี ศยอ.ฯ เปนหนวยสั่งการและควบคุมการปฏิบัติตอหนวยบิน
และหนวยรอง ศยอ.ฯ โดยมีผูรับผิดชอบการดําเนินการดานขาวกรองของ ทอ. คือ ฝขว.ศปก.ทอ. แต
ยังขาดความชัดเจนในการกําหนดขอบเขตหนาท่ีความรับผิดชอบ และผูรับผิดชอบชัดเจนท่ีกํากับดูแล
การเชื่อมโยงระบบขาวกรองท้ังในระดับ ศปก.ทอ. ลงมา ศยอ.ฯ และไปยังระดับหนวยบินยุทธวิธี และ
หนวยรอง ศยอ.ฯ แตกตางจากโครงสรางการใชกําลังของ ทอ.สหรัฐฯ ท่ีมี ศยอ.เปนสวน C2 จุดเดียว 
อีกท้ังยังไมมีการจัดระบบงานและทีมงานท่ีสอดคลองกับ ISR CONOPs ของ ทอ. ทําใหบุคลากรในระบบ 
ขาดความรูความเขาใจในการทํางานเปนระบบอยางสอดคลองกัน ขณะท่ี ภาวะปกติ มี ขว.ทอ.เปน
ฝายเสนาธิการของผูบังคับบัญชา ในสวนระดับปฏิบัติการ โครงสรางในภาวะปกติของ คปอ.ยังไมมี
หนวยงานรับผิดชอบชัดเจนเก่ียวกับภารกิจดาน ISR ในภาวะเตรียมกําลังของ ทอ.โดยตรง ท้ังนี้ 
ภายหลังการปรับโครงสรางกําลังรบของ ทอ.ป พ.ศ.๒๕๖๕ ไดทําการยกระดับ “ศูนยลาดตระเวนทาง
อากาศและเทคโนโลยีภูมิสารสนเทศ (ศลภ.)” ของ คปอ. เปน “ศูนยการขาวกรอง การเฝาตรวจและ
ลาดตระเวน (ศขฝล.)” เพ่ือเตรียมรองรับการปฏิบัติการดาน ISR ในภาวะเตรียมกําลัง อยางไรก็ตาม 
กระบวนการปฏิบัติงานและระเบียบปฏบิัติประจํา (รปป.) ของ ศขฝล.คปอ.ยังอยูระหวางการปรับปรุง 

๕.๑.๒  ISR Process ของ ทอ.มี ๕ ข้ันตอนตามท่ีระบุไวใน ISR CONOPs ของ ทอ. 
เพ่ือใหไดภาพถายทางอากาศท่ีอยูใกลแนวชายแดน ตามขีดความสามารถของอากาศยานและอุปกรณ
สนับสนุน และจัดทําเปนแฟมเปาหมายตามสถานการณ สวนข้ันตอนกระบวนงานใชการกําหนด
เปาหมายแบบเรงดวน (Dynamic Targeting) ท่ีใชวงรอบ Find, Fix, Track, Target, Engage and 
Assesses (F2T2EA) ในการปฏิบัติ ยังไมมีกําหนดไวในหลักนิยมหรือ ISR CONOPs ของ ทอ. 

๕.๑.๓  เทคโนโลยีและยุทโธปกรณดาน ISR ของ ทอ. มี Platform และ Sensor ท่ีปฏิบัติภารกิจ
การเฝาตรวจทางอากาศ และการลาดตระเวนทางอากาศ ไดแก บ.ลาดตระเวนทางอากาศดวยกลอง
ถายภาพทางอากาศชนิดตาง ๆ และอุปกรณลาดตระเวนทางอิเล็กทรอนิกส รวมท้ังมีเรดารในระบบ
ปองกันทางอากาศ เรดารตรวจการณแบบเคลื่อนท่ี ท้ังนี้ Sensor ประกอบกับอากาศยาน เริ่มมีปญหา
ดานการซอมบํารุงและบางสวนถึงเวลาปลดประจําการ ทําใหมีจํานวนไมเพียงพอ ขณะท่ี Sensor บางสวน
แมมีสภาพพรอมใชงาน แตไมสามารถนําไปติดตั้งกับอากาศยานแบบอ่ืนได สวนดานเทคโนโลยสีารสนเทศ 
(ICT) ตองการระบบท่ีชวยในการวางแผนรวบรวมขาวสารดวยการใช ISR Asset ท่ี ทอ.มีอยู, ระบบท่ี
ชวยในการวิเคราะหและแปลความขอมูลท่ีไดรับจากอูปกรณตรวจจับ และเครื่องมือสําหรับเชื่อมโยง
และบูรณาการขอมูลขาวกรองท้ังหมดเขาดวยกัน



๑๔ 

๕.๑.๔  ในโครงสรางปกติ บุคลากรดาน ISR ของ ทอ.ยังแยกกันปฏิบัติงานตามหนวยงาน
ของตนเอง ทําใหขาดการบูรณาการงานดาน ISR อยางเปนรูปธรรม ดังนั้นบุคลากรตามหนวยปฏิบัติ 
จึงไมมีความพรอมในการปฏิบัติการ ISR ซ่ึงเปนสิ่งท่ีตองใหความสําคัญ ขณะท่ี การบริหารบุคลากรใน
สายวิทยาการขาวกรอง ยังขาดการพิจารณาอยางรอบดาน ทําใหการบริหารจัดการและพัฒนาบุคลากรฯ 
ใหมีทักษะ ความชํานาญ และความเชี่ยวชาญเฉพาะเกิดข้ึนไดยาก อาทิ บุคลากรท่ีมีความรูและเชี่ยวชาญ
ในขาวกรองแตละดาน เชน ขาวกรองบุคคล (Human Intelligence : HUMINT) ขาวกรองจากแหลงขาวเปด 
(Open Source Intelligence : OSINT) ขาวกรองการภาพ (Imagery Intelligence : IMINT) ขาวกรอง
ทางสัญญาณ (Signal Intelligence : SIGINT) และนายทหารขาวกรองเปาหมาย เปนตน  

ภาพท่ี ๒ - ๓ ระบบงานขาวกรองในภาวะใชกําลังของ ทอ. 
๕.๒  กลยุทธการพัฒนาดานการขาวกรอง การเฝาตรวจและการลาดตระเวนของ ทอ. 

๕.๒.๑  กลยุทธท่ี ๑ พัฒนาโครงสรางการจัดหนวยและกระบวนงาน ดวยการปรับโครงสราง
การใชกําลังท่ีเก่ียวของกับระบบงาน ISR ของ ทอ. และการปรับโครงสรางการจัดสวนขาวกรองการยุทธ
ใน ศยอ.ศปก.ทอ.ใหมีความใกลเคียงกับสวน ISR Division ของ ศยอ.ทอ.สหรัฐฯ รวมท้ังพิจารณาปรับ
โครงสรางปกติ ในการเตรียมบุคลากร อุปกรณ โครงการงบประมาณและการปฏิบัติงาน เพ่ือรองรับ
การทํางานในโครงสรางการใชกําลัง และการพัฒนาระบบขาวกรองอัตโนมัติของ ทอ.นําไปสูการบูรณาการ
เขากับระบบงานขาวกรองของหนวยขาวกรองอ่ืนนอก ทอ. ตลอดจนคูมือหรือ รปป.การปฏิบัติงานท่ีชัดเจน 

๕.๒.๒  กลยุทธท่ี ๒ พัฒนากําลังพล ดวยการจัดการฝก ศึกษา อบรม และปรับปรุง หลักสูตร
ดาน ISR เพ่ิมทักษะท่ีจําเปนใหแกบุคลากรท่ีเก่ียวของกับระบบงาน ISR ของ ทอ.ใหมีขีดความสามารถใน
การดําเนินกรรมวิธีแปลความ การกําหนดเปาหมาย การวิเคราะหและบูรณาการขาวกรอง และความ
ชํานาญหรือความเชี่ยวชาญเฉพาะ ตลอดจนการปรับปรุงและจัดทําหลักสูตรดาน ISR ในแตละระดับ
ใหทันสมัย และเพียงพอ



๑๕ 

๕.๒.๓  กลยุทธท่ี ๓ พัฒนาขีดความสามารถดาน Platform Sensor และ ICT ดวยการ
เพ่ิมขีดความสามารถ ISR ของ ทอ.จากอากาศยาน อากาศยานไรคนขับ จากหวงอวกาศ และจากภาคพ้ืน 
ตลอดจนบูรณาการขีดความสามารถ ISR ของ ทอ.และหนวยนอก ทอ. รวมทั้งการเสริมสราง
ขีดความสามารถเครือขาย (Network) เพ่ือใหสามารถเชื่อมโยงขอมูลขาวกรองในทุกระดับ โดยใช
เทคโนโลยีดิจิตอลและการเชื่อมโยงขอมูลการปฏิบัติการระหวางกันไดตลอดเวลา 

๖.  แนวคิดการปฏิบัติการหลายมิติ (MDO) ของกองทัพอากาศ 

คณะทํางานจัดตั้งศูนยปฏิบัติการหลายมิติ (Multi Domain Operation Center : MDOC) ของ ทอ. 
ไดพิจารณาแนวทางการประยุกตการปฏิบัติการหลายมิติ (MDO) ในการปฏิบัติการของ ทอ.เม่ือป ๒๕๖๔ 
โดยประยุกตจากการศึกษาแนวคิดของตางประเทศ ประกอบดวย การปฏิบัติการขามมิติ (Cross Domain 
Operations : CDO) การรบหลายมิติ (Multi Domain Battle : MDB) การปฏิบัติการหลายมิติ 
(Multi Domain Operations :  MDO) การบูรณาการหลายมิติ (Multi Domain Integration : MDI) และ
การปฏิบัติการรวมทุกมิติ (Joint All-Domain Operations : JADO) จนไดนิยามท่ีเหมาะสมกับบริบท
ของ ทอ. คือ “การปฏิบัติการท่ีบูรณาการขีดความสามารถจากมิติตาง ๆ เพ่ือผลสัมฤทธิ์ในการปฏิบัติ
ภารกิจของกองทัพอากาศและบรรลุวัตถุประสงคทางทหารบนพ้ืนฐานของเอกภาพในการบังคับบัญชา 
กระจายการควบคุม และประสานสอดคลองการปฏิบัติ” โดยปรับปรุงการทํางานและโครงสรางของ
หนวยงานท่ีมีอยูเดิม ไมจัดตั้งเปนหนวยงานใหม ซ่ึงในโครงสรางกําลังรบจะใชหลักคิดในการปรับ 
ศยอ.ศปก.ทอ. เปน MDOC ดวยการบูรณาการขีดความสามารถในมิติอวกาศและไซเบอรเพ่ิมเติมจากมิติ
ทางอากาศ บนพ้ืนฐานของเอกภาพในการบังคับบัญชา กระจายการควบคุม และประสานสอดคลอง
การปฏิบัติ เพ่ือใหสามารถรับมือกับภัยคุกคามแบบผสม ซ่ึงไมไดจํากัดพ้ืนท่ีปฏิบัติการอยูในมิติใดมิติหนึ่ง 

๗.  หลักนิยมและแนวทางการพัฒนาขีดความสามารถดาน MD ISR ของ ทอ.สหรัฐฯ ใน
 การปฏิบัติการรวมทุกมิติ 

เอกสารหลักนิยม ทอ.สหรัฐฯ AFDP 3-99 Air Force Role in Joint All-Domain Operations
ไดระบุถึงแนวทางการใชขีดความสามารถดาน ISR ของ ทอ.สหรัฐฯ เพ่ือรองรับแนวคิด JADO๔ ในการ
รับมือกับภัยคุกคามแบบผสมและภัยคุกคามแบบอ่ืนในอนาคต ซ่ึงทบวง ทอ.สหรัฐฯ (Department of Air Force) 
ในฐานะฝายบริหารของ ทอ.สหรัฐฯ และกองทัพอวกาศสหรัฐฯ ไดใหความสําคัญกับกระบวนการดาน ISR และ
ตองการบริหารเครื่องมือรวบรวมขาวสารและยุทโธปกรณดาน ISR ท่ีมีอยูในท้ัง ๓ มิติ (อากาศ อวกาศ 
และไซเบอร) ใหประสานสอดคลองกัน เนื่องจากกระบวนการ ISR ท่ีปฏิบัติอยูในปจจุบันยังไมตอบสนอง 
JADO ท่ีจําเปนตองพ่ึงพิงความพยายามในการตรวจจับและรวบรวมขาวสารอยางตอเนื่อง เพ่ือสนับสนุน
วงรอบการตัดสินใจตกลงใจท่ีอาจจะเกิดข้ึนซํ้าหลายครั้ง จึงตองพิจารณาปรับปรุงในสวนตาง ๆ ดังนี้ 

                                                             
๔ กองทัพสหรัฐฯ มีนิยามและแนวคิดดาน MDO แตกตางจากกองทัพไทยและ ทอ.โดยนิยามวา MDO ไมใชเพียงแค
การบูรณาการขีดความสามารถการปฏิบัติการในแตละมิติไดอยางประสานสอดคลองเทาน้ัน แตตองมีระบบ C2 
เดียวกันท่ีเช่ือมโยงและบูรณาการขีดความสามารถทุกมิติจะตองเปนไปอยางอัตโนมัติผานเทคโนโลยี AI  
โดยพ่ึงพิงการประสานงานระหวางกันนอยท่ีสุด ดังน้ัน กองทัพสหรัฐฯ จึงกําหนดเปาหมายใหกองทัพตนเองสามารถ
ปฏิบัติการแบบ JADO ใหสัมฤทธ์ิผลกอนในอนาคต  



๑๖ 

๗.๑  อํานวยการและจัดลําดับความเรงดวนการรวบรวมขาวสารขามมิติ 
เพ่ิมการบูรณาการและการประสานสอดคลองขีดความสามารถดาน ISR ในทุกมิติ และให

ความสําคัญกับการวางแผนรวบรวมขาวสารมากยิ่งข้ึน เนื่องจากจํานวนความตองการขาวกรองท่ีเพ่ิมข้ึน
ในทุกมิติ จําเปนตองพิจารณาการใชเครื่องมือและยุทโธปกรณ ISR ท้ังตามแบบและนอกแบบใหมี
ประสิทธิภาพสูงสุด 

๗.๒  พิจารณาความเช่ือมโยงจากขอมูลท่ีไดรับจากระบบตรวจจับและแหลงขอมูลในทุกมิติ 
เม่ือมีการบูรณาการขีดความสามารถดาน ISR ในทุกมิติ ทําใหจํานวนขอมูลขาวสารท่ีรวบรวมได

มีมากข้ึน ดังนั้นการพิจารณานําขอมูลขาวสารมาใชประมวลผลและแสวงประโยชนจําเปนตองพิจารณาหา
ความเชื่อมโยงหรือความเก่ียวของของขอมูลขาวสารท่ีรวบรวมไดจากทุกมิติเชนเดียวกัน 

๗.๓  บูรณาการขาวสารจากแหลงขาวเปดใหครอบคลุมกับสภาพแวดลอมของการปฏิบัติการ 
แหลงขาวเปด (Open-source) ถือเปนหนึ่งในเครื่องมือสําคัญของสภาพแวดลอมของการ

ปฏิบัติการในยุคปจจุบันท่ีมีเรื่องมิติทางไซเบอรและเรื่องของมิติขอมูลขาวสารมาเก่ียวของ 
๗.๔  ประเมินผลกระทบทางยุทธศาสตรท่ีอาจจะเกิดข้ึนจากการดําเนินการทางยุทธวิธ ี

บางการปฏิบัติหรือบางกิจกรรมในระดับยุทธวิธีของแตละมิติการปฏิบัติการอาจสงผลตอ
การดําเนินกลยุทธในระดับยุทธศาสตร ซ่ึงจะถูกใชกําหนดเปนสิ่งบอกเหตุเพ่ือติดตามและประเมินสถานการณ 

๗.๕  ประเมินถึงผลกระทบในมิติการปฏิบัติการหนึ่งจะกระทบมิติการปฏิบัติการอ่ืน ๆ อยางไร 
การปฏิบัติการรวมทุกมิติ สิ่งท่ีเกิดข้ึนในอีกมิติหนึ่งจะสงผลกระทบตอการปฏิบัติการใน

มิติอื่น ๆ จึงตองคํานึงถึงเรื่องดังกลาวท้ังในข้ันของการวางแผนรวบรวมขาวสารและการรวบรวม
ขาวสารตามภารกิจ ISR ตลอดจนการวิเคราะหหนทางปฏิบัติของฝายตรงขาม 

๗.๖  รวบรวมขอมูลจากมิติใดมิติหนึ่งในทุกยุทธบริเวณเพ่ือลดชองวางจากขอมูลท่ีขาดหายไป
ในอีกมิติหนึ่ง 

พิจารณาใชขีดความสามารถในแตละมิติการปฏิบัติการใหเกิดประโยชนและประสิทธิภาพสูงสุด
เพ่ือเติมเต็มขอมูลขาวสาร/ขาวกรองท่ีขาดหายไปจากการรวบรวมขาวสารในมิติการปฏิบัติการอ่ืน ๆ  

๗.๗  แสวงประโยชนจากการใชขีดความสามารถของหนวยขาวกรองอ่ืน ๆ  ในประชาคมขาวกรอง
ท้ังในระดับเหลาทัพ และระดับประเทศ ตลอดจนชาติพันธมิตร 

คือ การพ่ึงพิงและแบงปนขอมูลขาวสาร/ขาวกรองระหวางกัน เพ่ือเติมเต็มขีดความสามารถ
ท่ีหนวยหนึ่งไมมี ท้ังนี้ การปฏิบัติการ ISR ใน JADO ตองรวมระบบขาวกรองในทุกมิติการปฏิบัติการ
และมีโครงสรางพ้ืนฐานดานการขาวกรอง (โครงสรางและระบบเครือขาย) ท่ีรองรับการสงขอมูลขาวสาร
เพ่ือประกอบการตัดสินตกลงใจของผูบังคับบัญชาไดอยางตอเนื่อง  

๘.  แนวคิด MDO ในการรับมือกับภัยคุกคามแบบผสมของ ทบ.สหรัฐฯ 

เอกสารหลักนิยมของ ทบ.สหรัฐฯ FM 3-0 OPERATIONS ฉบับปรับปรุง ต.ค.๖๕ ระบุถึงหนึ่งใน
ความทาทายท่ี ทบ.สหรัฐฯ จะตองเผชิญในปจจุบันไปจนถึงประมาณป ๒๕๗๓ คือ ภัยคุกคามแบบผสม 
ท่ีมีการใชรูปแบบของสงครามตัวแทน สงครามกองโจร และการเผยแพรขอมูลขาวสารเท็จ นอกจากนี้ 
ศัตรูของสหรัฐฯ บางประเทศยังมีขีดความสามารถในใชกําลังตามแบบ ท่ีจะนําไปสูการขัดแยงกันดวย
อาวุธควบคูไปดวย จากความทาทายดังกลาว ทําให ทบ.สหรัฐฯ พิจารณานําแนวคิด MDO มาใชรับมือกับ



๑๗ 

ภัยคุกคามแบบผสม โดยแนวคิด MDO ของ ทบ.สหรัฐฯ คือ การใชขีดความสามารถและอาวุธยุทโธปกรณ
ท้ังหมดท่ี ทบ.สหรัฐฯ และ กกล.รวมของสหรัฐฯ มีอยู มาสรางความไดเปรียบ เพ่ือนําไปสูการบรรลุ
วัตถุประสงคของฝายตนเอง ตลอดจนใหไดมาซ่ึงชัยชนะเหนือขาศึก ภายใตการบัญชาการรวม ซ่ึงตาม
แนวคิดนี้ ทุกการปฏิบัติการจะเปนลักษณะ MDO โดย ทบ.สหรัฐฯ จะนําขีดความสามารถท่ีมีอยูท้ังหมดใน
แตละมิติการปฏิบัติการมาใชงาน และจะแสวงประโยชนขีดความสามารถในมิติอ่ืน ๆ  อาทิ มิติทางอากาศ 
มิติทางทะเล มิติไซเบอร มิติอวกาศ และการลําเลียงทางยุทธศาสตร จากแตละหนวยท่ีรับผิดชอบในมิติ
การปฏิบัตินั้น ๆ อยางไรก็ตาม ดวย MDO เปนรูปแบบการปฏิบัติการท่ีโจมตีความเชื่อมโยงแผนการยุทธ
ของขาศึกดวยวิธีการตาง ๆ เพ่ือใหไดมาซ่ึงชัยชนะ ดังนั้น ทบ.สหรัฐฯ จึงจําเปนตองพ่ึงพางาน ISR ท่ี
ถูกตอง ทันเวลา และเหมาะสมตอสถานการณ เพ่ือเขาใจคุณลักษณะ ขีดความสามารถ เจตนารมณ 
และหนทางปฏิบัติของขาศึก  

๙.  แนวทางการพัฒนาขีดความสามารถดาน MD ISR ระหวางป งป.๖๔ - ๖๕ ของ ทบ.สหรัฐฯ  

เอกสาร Army Multi-Domain Intelligence FY21 - 22 S&T Focus Areas ของ ขว.ทบ.สหรัฐฯ มี
หลักคิดท่ีแตกตางจาก ทอ.สหรัฐฯ อยางชัดเจนในเรื่องการพัฒนาขีดความสามารถดาน MD ISR  
โดยใหความสําคัญกับการพัฒนาในทุกมิติ ตลอดจนในดานวิทยาศาสตรและเทคโนโลยี เพ่ือใหสามารถ
พ่ึงพาตนเองไดมากท่ีสุด และสามารถสนับสนุนขอมูลขาวสาร/ขาวกรองใหแกผูบังคับบัญชาและ
หนวยผูใชขาวใน ทบ.สหรัฐฯ ไดอยางรวดเร็วท่ีสุด โดย ทบ.สหรัฐฯ ใหความสําคัญกับการพัฒนาใน
ประเด็นตาง ๆ ดังนี ้

๙.๑  ดานระบบตรวจจับ (Sensor) 
พิจารณาจัดหา Sensor เพ่ิมเติมในทุกมิติท่ีเก่ียวของกับการปฏิบัติการของ ทบ.สหรัฐฯ 

อาทิ ระบบดักจับสัญญาณวิทยุระยะไกล ระบบตรวจจับดานขาวกรองภูมิสารสนเทศ (Geospatial 
Intelligence : GEOINT) อากาศยานไรคนขับ โดยใหความสําคัญกับการเพ่ิมระยะในการเฝาตรวจ
และลาดตระเวนใหไกลยิ่งข้ึน ตลอดจนระบบบูรณาการ Sensor ในมิติไซเบอรและมิติหวงคลื่น
แมเหล็กไฟฟา อาทิ ระบบ Internet of Things Technology และ SIGINT 

๙.๒  ดานขอมูล (Data) 
นําระบบ Block Chain มาประยุกตใชในการเก็บและสงขอมูลไปยังหนวยผูใชขาว และ

สรางระบบสถาปตยกรรมในการรวบรวมขอมูลขาวสารจากทุกมิติและสามารถแบงปนขอมูลเพ่ือ
สนับสนนุ MDO และ JADO ไดในทันที  

๙.๓  ดานการวิเคราะห (Analysis) 
  นําเทคโนโลยี Machine Learning (ML) มาใชในการทํางานรวมกันระหวางบุคลากรดาน
การขาวกรองและระบบคอมพิวเตอร ในการทําความเขาใจและวิเคราะหการเตรียมสนามรบดานการขาวกรอง 
(Intelligence Preparation of Battlefield : IPB) เพ่ือพัฒนาความสามารถเปน AI ตอไป ซ่ึงจะทําให
การผลิตขาวกรองสนับสนุนการตัดสินตกลงใจของผูบังคับบัญชาเปนไปไดอยางรวดเร็วยิ่งข้ึนในอนาคต 
นอกจากนี้ ยังมีการนําเทคโนโลยีมาชวยในกระบวนการแปลความ ประมวลผลและแสวงประโยชน



๑๘ 

๙.๔  ดานอนาคตขององคกรและผูปฏิบัติงาน (Future of the Enterprise and Enablers) 
นําเทคโนโลยี Cloud มาเปนเครือขายรากฐานสําหรับการปฏิบัติงาน เก็บและสงขอมูล

ภายในองคกร อีกท้ังเพ่ิมการฝกอบรมและพัฒนาบุคลากรใหสามารถทํางานรวมกับ AI ได เพ่ือรองรับ
งานขาวกรองอัตโนมัติในอนาคต 

จากการศึกษาและทบทวนวรรณกรรมท่ีเก่ียวของกับวัตถุประสงคและขอบเขตของการวิจัยนี้ 
ทําใหทราบและเขาใจใน ๓ ประเด็นหลัก คือ ๑) ลักษณะของภัยคุกคามแบบผสม และผลกระทบท่ีจะสงผล
ตอความมั่นคงแหงชาติและการปฏิบัติการทางทหาร ที่มีการดําเนินการใชเครื่องมือในมิติไซเบอร 
ดวยการโจมตีทางไซเบอร และ IO ตั้งแตสภาวะสงบสุข ประกอบกับอาจมีการใชกําลังรบนอกแบบ
ปฏิบัติการ ทําใหกิจกรรมท่ีเกิดข้ึนอยูบนพ้ืนท่ีสีเทา (Grey zone) ซ่ึงเปนพ้ืนท่ีท่ีความตึงเครียดยังไมไปถึง
ระดับสงคราม โดยใชการกระทําของตัวแสดงท่ีไมใชรัฐในการกอเหตุ อยางไรก็ตาม กิจกรรมท่ีเกิดข้ึนมักจะ
ไดรับการสนับสนุนจากตัวแสดงท่ีเปนรัฐใหดําเนินการกอเหตุแทน จึงไมสามารถใชการปฏิบัติทางทหาร
ตามแบบรับมือไดเนื่องจากไมใชการทําสงครามระหวางรัฐตอรัฐ ๒) หลักนิยมและยุทธศาสตร 
ตลอดจนแนวคิดการปฏิบัติการ และแนวทางการพัฒนาขีดความสามารถดาน ISR ในมิติตาง ๆ 
(อากาศ ไซเบอรและอวกาศ) ทําใหทราบวา ปจจุบัน ทอ.มีหลักนิยมและเปาหมายในการพัฒนา
ขีดความสามารถดาน ISR ในมิติตาง ๆ บนพ้ืนฐานหลักคิด NCO ท่ีตองมีการประสานสอดคลองในทุกมิติ 
โดยมีกําหนดระยะเวลาท่ีชัดเจนในแตละข้ันตอน เพียงแตยังเปนการแยกกันพัฒนาในแตละมิติการปฏิบัติการ 
ขณะท่ี ISR CONOP ณ ปจจุบัน ยังมุงเนนการปฏิบัติการ ISR ในมิติทางอากาศเปนหลัก เชนเดียวกับ
แนวทางการพัฒนาขีดความสามารถดาน ISR ของ ทอ.ท่ียังไมไดมีการกลาวถึงการพัฒนาในมิติไซเบอร
และอวกาศ ๓) แนวทางการพัฒนา MD ISR จากตัวแบบของตางประเทศ โดยประเทศท่ีมีแนวคิดท่ี
ชัดเจนมากท่ีสุด คือ สหรัฐฯ ท่ีกําหนดใหแนวคิด MDO เปนหนทางในการรับมือภัยคุกคามแบบผสม 
โดยตองพ่ึงพาขีดความสามารถ MD ISR เปนสําคัญ ท้ังนี้ แนวทางการพัฒนาขีดความสามารถ MD ISR 
ของกองทัพสหรัฐฯ ซ่ึงประกอบดวย ทบ.สหรัฐฯ และ ทอ.สหรัฐฯ มีรายละเอียดแตกตางกัน โดย ทบ.สหรัฐฯ 
ตั้งเปาหมายพัฒนาบนแนวคิด MDO ท่ีมีการพัฒนาต้ังแตเรื่องของระบบตรวจจับ ระบบการทํางาน 
ดานเทคโนโลยี และการพัฒนาบุคลากร เพ่ือใหเกิดการบูรณาการขีดความสามารถในทุกมิติไดอยางประสาน
สอดคลองโดยอัตโนมัติ ขณะท่ี ทอ.สหรัฐฯ ยังพัฒนาอยูบนแนวคิด JADO ซ่ึงเปนการปฏิบัติการรวมทุกมิติ 
ท่ีไมไดมุงเนนในเรื่องของการจัดหาระบบตรวจจับเพ่ิมข้ึนใหครบทุกมิติแบบเบ็ดเสร็จ แตเนนในเรื่อง
ของการประสานงาน และการบริหารจัดการเครื่องมือรวบรวมขาวสารในแตละมิติของกองทัพสหรัฐฯ ให
เกิดประโยชนสูงสุด และนําขอมูลขาวสารท่ีไดมาแบงปนและบูรณาการเขาดวยกัน อยางไรก็ตาม  
สิ่งท่ีท้ังสองเหลาทัพของสหรัฐฯ มีแนวคิดเหมือนกันคือ เรื่องของความจําเปนในการพ่ึงพาขอมูลขาวสาร
จํานวนมากจากทุกมิติและการสรางระบบสถาปตยกรรมในการรองรับการเชื่อมโยงขอมูล ท้ังเรื่องของโครงสราง
และระบบเครือขาย (Network) ท่ีมีขีดความสามารถสูง 



 

 
บทท่ี ๓ 

 
วิธีดําเนินการวิจัย 

 
ในบทนี้เปนการกลาวถึงการดําเนินการวิจัย โดยใชวิธีการวิจัยเอกสาร (Documentary 

research) ในการศึกษา สามารถแบงวิธีการดําเนินการวิจัยออกไดเปน ๓ สวนสําคัญ ประกอบดวย 
ข้ันตอนการวิจัย (Research process), การเก็บรวบรวมขอมูล (Data collection) และวิธีการ
วิเคราะหขอมูล (Data analysis method) ดังรายละเอียดตอไปนี้ 

๑.  ข้ันตอนการวิจัย  

๑.๑  ทําการศึกษาและคนควาเก่ียวกับขีดความสามารถและกลยุทธการพัฒนา MD ISR ของ ทอ.
รวมท้ังรูปแบบและคุณลักษณะของภัยคุกคามแบบผสม เพ่ือวิเคราะหหาแนวทางการพัฒนาขีดความสามารถ
ดาน MD ISR ท่ีเหมาะสมตอ ทอ.ในการรับมือกับภัยคุกคามแบบผสมภายใตกรอบระยะเวลาของ
ยุทธศาสตรกองทัพอากาศ ๒๐ ป (พ.ศ.๒๕๖๑ - ๒๕๘๐) 

๑.๒  ทําการศึกษาขอมูลจากวรรณกรรม ตํารา เอกสารวิจัย บทความทางวิชาการ และเอกสารอ่ืน ๆ 
ท่ีเก่ียวของกับแนวคิดการปฏิบัติการ MDO ขีดความสามารถดาน MD ISR และ ISR ในมิติทางอากาศ 
ไซเบอร และอวกาศ ตลอดจนเรื่องของภัยคุกคามแบบผสม ท้ังของไทยและตางประเทศ ท่ีปรากฏใน
หวง พ.ศ.๒๕๕๐ - ๒๕๖๖  

๑.๓  นําวิธีการวิเคราะหขอมูลเอกสารเชิงคุณภาพ คือ การวิเคราะหเนื้อหา (Content analysis) มา
ใชในการวิเคราะหเอกสารตามขอ ๑.๒ เพ่ือวิเคราะหเนื้อหาและประเด็นท่ีเหมือนกันและแตกตางกันจาก
ขอมูลที่ศึกษา และนําขอมูลที่ผานการวิเคราะหเนื้อหา มาวิเคราะหดวยเครื่องมือ 4M Model 
(Man, Machine, Material, and Method) อีกครั้งหนึ่ง  

๑.๔  ภายหลังจากดําเนินการวิเคราะหดวยเครื่องมือตามขอ ๑.๓ แลว ตัวแปรตามท่ีจะไดรับคือ 
แนวทางการพัฒนาขีดความสามารถดาน MD ISR ของ ทอ.เพ่ือรับมือกับภัยคุกคามแบบผสม  

๒.  การเก็บรวบรวมขอมูล  

การรวบรวมขอมูลนํามาศึกษาและคนควาในการวิจัยนี้ แบงออกไดเปน ๒ สวน คือ ประเภทของ
ขอมูลท่ีนํามาคนควาและแหลงท่ีมาของขอมูล โดยมีรายละเอียดดังนี้  

๒.๑  ขอมูลท่ีทําการคนควา 
 ๒.๑.๑  รูปแบบและผลกระทบของภัยคุกคามแบบผสม โดยทําการคนควาเก่ียวกับ

คุณลักษณะของภัยคุกคามแบบผสมวาแตกตางจากภัยคุกคามในอดีตอยางไร และมีผลกระทบตอ
ความม่ันคงแหงชาติและการปฏิบัติงานของหนวยงานดานความม่ันคงอยางไร



๒๐ 

 ๒.๑.๒  แนวคิดการปฏิบัติการหลายมิติ (MDO) โดยคนควาเก่ียวกับแนวคิด MDO ของท้ัง
ไทยและตางประเทศ เนื่องจากเปนหนึ่งในเครื่องมือสําคัญท่ีเก่ียวของกับการบูรณาการและ 
สอดประสานขีดความสามารถการปฏิบัติการในมิติตาง ๆ ในการรับมือกับภัยคุกคามแบบผสม  

 ๒.๑.๓  แนวทางการพัฒนาขีดความสามารถดาน MD ISR เปนการศึกษาหาแนวทางหรือ
ตัวแบบการพัฒนา MD ISR ท่ีสามารถนํามาประยุกตใชกับ ทอ.เพ่ือรับมือกับภัยคุกคามแบบผสม  

๒.๒  แหลงท่ีมาของขอมูล 
  เอกสารวิจัยฉบับนี้ รวบรวมจากขอมูลทุติยภูมิ (Secondary data) โดยมีเกณฑพิจารณา

จากความจริง (Authenticity) และความถูกตองนาเชื่อถือ (Credibility) ของเอกสาร รายละเอียดดังนี้ 
 ๒.๒.๑  แหลงขอมูลเก่ียวกับรูปแบบและผลกระทบของภัยคุกคามแบบผสม ใชการสืบคน

จากแหลงขอมูลท่ีเปนท้ังบทความทางวิชาการ เอกสารตํารา และแหลงขอมูลเปดท่ีมีความนาเชื่อถือ 
ท้ังภาษาไทยและภาษาอังกฤษ โดยเอกสารภาษาไทยมีท่ีมาจากรายงานวิชาการของกองอํานวยการ
รักษาความม่ันคงภายในราชอาณาจักร (กอ.รมน.) และบทความในวารสารทางวิชาการของสภาความม่ันคง
แหงชาติ (สมช.) สําหรับเอกสารภาษาอังกฤษมีท่ีมาจาก ทบ.สหรัฐฯ, องคการสนธิสัญญาปองกัน
แอตแลนติกเหนือ (NATO) และนักวิชาการดานความม่ันคงของสหภาพยุโรป 

 ๒.๒.๒  แหลงขอมูลของแนวคิดการปฏิบัติการหลายมิติ (MDO) ศึกษาจากเอกสารของ
คณะทํางานจัดตั้งศูนยปฏิบัติการหลายมิติ (Multi Domain Operation Center : MDOC) ของ ทอ. ขณะท่ี
แนวคิดของตางประเทศศึกษาจากแนวคิดของ ทบ.สหรัฐฯ และ ทอ.สหรัฐฯ เปนหลัก  

 ๒.๒.๓  แหลงขอมูลแนวทางการพัฒนาขีดความสามารถดาน MD ISR ศึกษาเอกสาร
ภาษาไทยจากหลักนิยมและยุทธศาสตรของ ทอ. ตลอดจนแนวทางการพัฒนาขีดความสามารถดาน ISR 
ของ ขว.ทอ. ขณะท่ีเอกสารตางประเทศศึกษาจากแนวทางการพัฒนาของ ทบ.สหรัฐฯ และ ทอ.สหรัฐฯ 

๓.  วิธีการวิเคราะหขอมูล  

 การวิเคราะหขอมูลในงานวิจัยฉบับนี้ ผูวิจัยไดนําขอมูลท่ีรวบรวมตามขอ ๒.๑ มาเปนปจจัย
นําเขาในการวิเคราะหขอมูล โดยมีรายละเอียด  

๓.๑  เครื่องมือท่ีใชในการวิเคราะหขอมูล  
 งานวิจัยฉบับนี้ใชเครื่องมือในการวิเคราะหขอมูลท่ีไดจากการทบทวนวรรณกรรม จํานวน 

๒ เครื่องมือ ไดแก การวิเคราะหเนื้อหา (Content analysis) และหลักการบริหาร 4M Model  
๓.๒  กระบวนการวิเคราะหขอมูล  
 กําหนดเกณฑในการคัดเลือกเอกสารและขอมูลท่ีเก่ียวของกับการวิจัยท่ีตีพิมพและเผยแพร 

ระหวาง พ.ศ.๒๕๕๐ - ๒๕๖๖ และพิจารณาบริบทแวดลอมของเอกสาร เพ่ือทราบถึงรายละเอียด 
ตลอดจนความแตกตางของแตละแนวคิดการปฏิบัติการ กับแนวทางการพัฒนาขีดความสามารถดาน 
MD ISR เพ่ือรับมือภัยคุกคามแบบผสมของเอกสารแตละฉบับ และนําขอมูลท่ีได มาวิเคราะหดวยเครื่องมือ 
4M Model เพ่ือใหไดแนวทางการพัฒนาขีดความสามารถ MD ISR ท่ีครอบคลุมเรื่องของการพัฒนา
บุคลากร (Man) เทคโนโลยีและยุทโธปกรณ (Machine) ขอมูล (Material) รูปแบบ โครงสรางองคกรและ
กระบวนการ ISR (Method) ท่ีเหมาะสมกับบริบทของ ทอ.ในการรับมือกับภัยคุกคามแบบผสม 



 

 
บทท่ี ๔ 

 
ผลการวิเคราะหขอมลู 

 
ในบทนี้ ผูวิจัยจะนําเสนอผลการวิเคราะหขอมูลจากการทบทวนวรรณกรรมผาน

กระบวนการวิเคราะหเนื้อหา (Content analysis) เพ่ือทําความเขาใจเก่ียวกับภัยคุกคามแบบผสม 
ตลอดจนขีดความสามารถและกลยุทธการพัฒนา MD ISR ของ ทอ.กับกองทัพสหรัฐฯ หลังจากนั้นจึง
นําขอมูลดังกลาว มาวิเคราะหผานเครื่องมือ 4M Model เพ่ือใหไดมาซ่ึงแนวทางการพัฒนาขีดความสามารถ
การขาวกรอง การเฝาตรวจและการลาดตระเวนหลายมิติของ ทอ.เพ่ือรับมือกับภัยคุกคามแบบผสม 

๑.  ภัยคุกคามแบบผสม รูปแบบ คุณลักษณะ และผลกระทบ 

จากการวิเคราะหขอมูลภัยคุกคามแบบผสม มีรูปแบบท่ีคาดเดาไดยาก อันเกิดจากปจจัยดาน
เทคโนโลยีท่ีมีความพลิกผันเปนสําคัญ ท่ีทําใหมิติขอมูลขาวสารและไซเบอรเขามามีอิทธิพลมากยิ่งข้ึน 
ขณะท่ีคุณลักษณะ คือ มีท้ัง State actor และ Non-state actor อยูเบื้องหลังการใชกําลังตามแบบ 
กําลังนอกแบบ อาชญากรรม ตลอดจนขีดความสามารถในมิติขอมูลขาวสารและไซเบอรตามท่ีกลาวมา 
ดําเนินการบนพ้ืนท่ีสีเทาโจมตีเปาหมาย เพ่ือบรรลุวัตถุประสงคสุดทายท่ีตั้งไว ทําใหไมสามารถระบุ
ผูกระทําการดังกลาวไดชัดเจน จึงปองกันไดยาก และผลกระทบท่ีเกิดข้ึนสงผลได ต้ังแตใน
ระดับประเทศลงมาจนถึงระดับพ้ืนท่ีสงคราม และหากปราศจากขีดความสามารถการขาวกรองและ
การปฏิบัติการ ISR ท่ีเหมาะสมแลว ยากท่ีจะรับมือกับภัยคุกคามแบบผสมได  

จากการถอดบทเรียนสถานการณสงครามรัสเซีย-ยูเครน ท่ีมีการใชภัยคุกคามแบบผสม เปนเครื่องมือ
ในการดําเนินสงครามของท้ังสองฝาย ทําใหเห็นวา ผลกระทบท่ีอาจเกิดข้ึนจากภัยคุกคามแบบผสมตอ 
ทอ.นั้น ท่ีสําคัญไดแก การโจมตีทางไซเบอรตอระบบบัญชาการและควบคุม และคอมพิวเตอรในเครือขาย
ของ ทอ. ภัยคุกคามจากการปฏิบัติการขาวสาร ท่ีมีการเผยแพรท้ังขาวสารเท็จ ขอมูลท่ีบิดเบือนจาก
ความเปนจริง ซ่ึงเปนกระบวนการบอนทําลายท้ังความนาเชื่อถือและความเชื่อม่ันท่ีประชาชนมีตอ ทอ. 
ควบคูกับการใชกําลังทหารตามแบบดั้งเดิม และโอกาสในการใชการรบนอกแบบ ตลอดจนการกออาชญากรรม 
และการกอวินาศกรรมตอพ้ืนท่ีของ ทอ. ซ่ึงจะสงผลกระทบตอขีดความสามารถดานการเตรียมกําลัง
และการใชกําลังของ ทอ.อยางมีนัยสําคัญ อาจทําใหการปฏิบัติภารกิจถูกลิดรอนประสิทธิภาพได  

๒.  ขีดความสามารถและกลยุทธการพัฒนา MD ISR ของ ทอ.กับกองทัพสหรัฐฯ 

ผูวิจัยไดทําการรวบรวมขอมูลตาง ๆ ที่เกี่ยวของเพื่อใหไดผลลัพธตามวัตถุประสงคการวิจัย 
แลวจากนั้นจึงทําการศึกษา คนควา และทบทวนขอมูลดานแนวทางการพัฒนาขีดความสามารถ
ดาน MD ISR ของกองทัพสหรัฐฯ กับแนวทางการพัฒนาขีดความสามารถของ ทอ. ดวยการวิเคราะห
เนื้อหาเพ่ือทําความเขาใจแนวทางท่ีท้ังสองกองทัพใชในการพัฒนา สามารถสรุปไดดังนี้



๒๒ 

๒.๑  กองทัพสหรัฐฯ ใหความสําคัญกับการพัฒนาในทุกมิติ โดยแบงเปน ๔ ดานหลัก ประกอบดวย 
๑) ดานระบบตรวจจับท่ีมีการจัดหาเพ่ิมเติมในมิติท่ียังขาดแคลน ตลอดจนการประสานงานและบริหาร
เครื่องมือรวบรวมขาวสารระหวางเหลาทัพและหนวยงานตาง ๆ เพื่อใหไดมาซึ่งขาวกรองที่ตองการ 
๒) ดานขอมูลมีการนําเทคโนโลยี Blockchain มาใชในการกระจายขอมูล ๓) ดานการวิเคราะห 
โดยใหบุคลากรดานการขาวกรองปฏิบัติงานกับระบบคอมพิวเตอรผานเทคโนโลยี Machine learning 
และพัฒนาเปนระบบ AI ท่ีชวยวิเคราะหโดยอัตโนมัติ และ ๔) ดานอนาคตขององคกรและผูปฏิบัติงาน ท่ีมี
การนําเทคโนโลยี Cloud มาใชกับการทํางานขององคกรในภาพรวม และพัฒนาบุคลากรใหมี
ขีดความสามารถในการทํางานกับระบบ AI  

๒.๒  สวนของ ทอ.นั้น มีแนวคิดในการพัฒนาความสามารถดาน ISR เฉพาะมิติทางอากาศ ๓ กลยุทธ 
ไดแก ๑) ดานพัฒนาโครงสรางองคกรและกระบวนการปฏิบัติงานดาน ISR ใหชัดเจนยิ่งขึ้น 
๒) ดานการพัฒนากําลังพล ท่ีจัดใหมีการฝก ศึกษา อบรม ตลอดจนปรับปรุงเนื้อหาหลักสูตรดาน 
ISR ท่ีจําเปน และ ๓) ดานการพัฒนา Platform ระบบตรวจจับและระบบ ICT โดยเฉพาะเครือขาย
ในการสงขอมูล ใหมีความทันสมัยเหมาะสมกับสถานการณ 

ขณะท่ีขีดความสามารถและกลยุทธการพัฒนาดาน MD ISR ของ ทอ.กับกองทัพสหรัฐฯ มีความ
แตกตางกันในเรื่องของนิยามและแนวคิด รายละเอียดสรุปไดตามตารางท่ี ๔ - ๑  

ตารางท่ี ๔ - ๑  เปรียบเทียบแนวคิดการพัฒนา MD ISR ระหวาง ทอ.กับกองทัพสหรัฐฯ 

MD ISR ของ ทอ. MD ISR ของกองทัพสหรัฐฯ 

๑. เนนการบูรณาการขีดความสามารถและ
ประสานสอดคลองดาน ISR ในมิติตาง ๆ  

๒. แยกการพัฒนาขีดความสามารถ ISR จัดหา
อุปกรณและระบบตรวจจับออกเปนแตละมิติ 

๓. การปฏิบัติการ Cyber ISR ยังเปนเพียงการ
สนับสนุนการปฏิบัติการในมิติไซเบอร ขณะท่ี 
Space ISR เปนการสงเสริมการปฏิบัติการใน
มิติอ่ืน ๆ ดวย  

๔. มี ISR CONOPs เฉพาะในมิติทางอากาศ 

๑. การใชขีดความสามารถและระบบตรวจจับ
ดาน ISR ท้ังหมดท่ีกองทัพสหรัฐฯ มีอยูทุกมิติ 
ปฏิบัติการภายใตเอกภาพการบังคับบัญชา
เดียวกัน อยางประสานสอดคลองโดยอัตโนมัต ิ

๒. พัฒนาขีดความสามารถระบบตรวจจับ 
ระบบงานดานเทคโนโลยี  และการพัฒนา
บุคลากรในทุกมิติการปฏิบัติการ 

๓. จําเปนตองพ่ึงพาขอมูลขาวสารจากทุกมิติ
เป นจํ านวนมาก และต องส ร า ง ร ะ บ บ
สถาปตยกรรม ท้ังเรื่องของโครงสรางและ
ระบบเครือขาย ท่ีมีขีดความสามารถสูง 

๔. มีแนวคิด MDO ในการบู รณาการขีด
ความสามารถทุกมิติโดยอัตโนมัติ 



๒๓ 

๓.  แนวทางการพัฒนาขีดความสามารถดาน MD ISR ของ ทอ.เพ่ือรับมือกับภัยคุกคาม
 แบบผสม 

หลังจากวิเคราะหเนื้อหาเพ่ือทําความเขาใจแนวทางท่ีกองทัพสหรัฐฯ และ ทอ.ใชในการพัฒนา 
MD ISR ตามขอ ๒.๑ และขอ ๒.๒ แลว จึงนําเครื่องมือ 4M Model มาใชวิเคราะหเพ่ือใหไดมาซ่ึง 
แนวทางการพัฒนาขีดความสามารถดาน MD ISR ท่ีเหมาะสมกับ ทอ.ในการรับมือภัยคุกคามแบบผสม 
สรุปไดดังนี้  

๓.๑  ดาน Man (บุคลากร) จัดใหมีการฝก ศึกษา อบรม ตลอดจนปรับปรุงเนื้อหาในหลักสูตร
สายวิทยาการขาวกรองและดาน ISR โดยอาจพิจารณาใหมีการเรียนรูเก่ียวกับภัยคุกคามแบบผสม 
การบริหารจัดการอุปกรณดาน ISR ในแตละมิติ ตลอดจนความรูอ่ืน ๆ ท่ีจําเปนตอการปฏิบัติงาน 
ตามแนวคิด MD ISR 

๓.๒  ดาน Machine (เทคโนโลยีและยุทโธปกรณ) พิจารณาในเรื่องของการนําเทคโนโลยี ICT 
ตลอดจนระบบ AI มาชวยในการดําเนินกรรมวิธีขอมูลและพัฒนาเครือขายในการกระจายขอมูลและ
ผลผลิตขาวกรองท่ีมาจากทุกมิติการปฏิบัติการไดอยางรวดเร็วและเหมาะสม รวมถึงการพัฒนาและ
จัดหา ISR Platform และระบบ Sensor ท่ีจําเปนตองมีใชปฏิบัติการอยางเรงดวน 

๓.๓  ดาน Material (ขอมูล) จําเปนตองมีกลไกในการประสานงานระหวางเหลาทัพ และหนวยอ่ืน ๆ 
ท่ีมีเครื่องมือและขีดความสามารถในการรวบรวมขาวสารแตละมิติท่ีแตกตางกัน โดยจัดใหมีการบูรณาการ
เครื่องมือรวบรวมขาวสารของแตละเหลาทัพและหนวยงานอยางเปนระบบ และแบงปนขอมูลขาวสารและ
ขาวกรองท่ีไดรับผานชองทางท่ีกําหนดไว นอกจากนี้ อาจพิจารณาจัดทําบันทึกความรวมมือหรือขอตกลง
กับหนวยงานภาคพลเรือนท่ีมีขีดความสามารถเติมเต็มในสวนท่ี ทอ.ขาดแคลนไดดวยเชนกัน 

๓.๔  ดาน Method (รูปแบบ โครงสรางองคกรและกระบวนการ ISR) พิจารณาปรับปรุงหรือ
พัฒนาโครงสรางองคกรและกระบวนการปฏิบัติงานดาน MD ISR ใหชัดเจน เพ่ือใหเกิดการทํางานท่ีมี
การบูรณาการและประสานสอดคลองกันอยางมีประสิทธิภาพ และไมซํ้าซอน 

โดยจําแนกรายละเอียดแนวทางการพัฒนา MD ISR ดวยเครื่องมือ 4M Model ไดตามตารางท่ี ๔ - ๒ 

ตารางท่ี ๔ - ๒  แนวทางการพัฒนา MD ISR ของ ทอ.เพ่ือรับมือกับภัยคุกคามแบบผสม โดยใช 4M Model 

เครื่องมือ 4M Model แนวทางการพัฒนาขีดความสามารถ MD ISR 
๑. Man (บุคลากร) จัดการฝก ศึกษา อบรม ตลอดจนปรับปรุงหลักสูตร

ในสายวิทยาการขาวกรองและ ISR เ พ่ือพัฒนา
บุคลากร ใหมีขีดความสามารถดังนี้ 
๑. มีความเขาใจในภัยคุกคามแบบผสม 
๒. มีขีดความสามารถในการบริหารจัดการเครื่องมือ
รวบรวมขาวสารในทุกมิติ 
๓. สามารถดําเนินกรรมวิธีกับขอมูลจํานวนมากท่ีมา
จากทุกมิติ 
๔. การทํางานกับระบบปญญาประดิษฐ 



๒๔ 

ตารางท่ี ๔ - ๒  แนวทางการพัฒนา MD ISR ของ ทอ.เพ่ือรับมือกับภัยคุกคามแบบผสม โดยใช 4M Model (ตอ) 

เครื่องมือ 4M Model แนวทางการพัฒนาขีดความสามารถ MD ISR 
๒. Machine (เทคโนโลยีและยุทโธปกรณ) ๑. จัดหาระบบเครือขายท่ีมีความเร็วในการสงขอมูล

ขนาดใหญจํานวนมาก และมีความปลอดภัยสูง 
รวม ถึงระบบฐานขอ มูลแบบ Cloud ตลอดจน 
การกระจายขอมูลผาน Blockchain 
๒. การพัฒนาอัลกอริทึมของปญญาประดิษฐ เพ่ือใช
ในการแปลความและวิเคราะหขอมูลจากเครื่องมือ
รวบรวมขาวสารในทุกมิตโิดยอัตโนมัติ 
๓. พิจารณาจัดหา Platform รวบรวมขาวสารเพ่ิมเติม 
โดยพิจารณาจากขีดความสามารถท่ียังขาดแคลน 

๓. Material (ขอมูล) ๑.  จัดกลไกการประสานงานกับหนวยข าว ใน
ประชาคมขาวกรองท้ังในประเทศและตางประเทศ
เพ่ือบูรณาการขีดความสามารถของเครื่องมือรวบรวม
ขาวสาร และแบงปนขอมูลขาวสารท่ีตองการในทุกมิติ 
๒. จัดทําบันทึกความเขาใจ (Memorandum of 
Understanding :  MOU) กับหนวยงานหรือองคกร
ท่ีมีขีดความสามารถรวบรวมขาวสารในแตละมิต ิ

๔. Method (รูปแบบ โครงสรางองคกร
และกระบวนการ ISR) 

๑. ปรับรูปแบบหรือโครงสรางองคกรใหรองรับกับการ
ปฏิบัติงานดาน MD ISR ซ่ึงอาจพิจารณาปรับปรุงจาก
หนวยงานหรือโครงสรางท่ีมีอยูเดิมกอน  
๒. พัฒนาแนวคิดในการปฏิบัติการดาน MD ISR 
ตลอดจนคู มือในการปฏิบัติ งานดาน ISR ทุกมิติ  
รวมกับหนวยท่ีเ ก่ียวของ เ พ่ือให มีแนวทางการ
ปฏิบัติงานท่ีชัดเจน และการประสานสอดคลอง
ระหวางกันอยางไรรอยตอ 



 

 
บทท่ี ๕ 

 
สรุปผลการวิจัย อภิปรายผล และขอเสนอแนะ 

 
การวิจัยเรื่อง “แนวทางการพัฒนาขีดความสามารถการขาวกรอง การเฝาตรวจและ

การลาดตระเวนหลายมิติของกองทัพอากาศ เพ่ือรับมือกับภัยคุกคามแบบผสม” สามารถสรุปผลการวิจัย 
อภิปรายผล และขอเสนอแนะ โดยมีรายละเอียดดังนี ้

๑.  สรุปผลการวิจัย 

การวิจัยเพ่ือศึกษาแนวทางการพัฒนาขีดความสามารถการขาวกรอง การเฝาตรวจและการลาดตระเวน
หลายมิติของกองทัพอากาศ เพ่ือรับมือกับภัยคุกคามแบบผสม มีวัตถุประสงคเพื่อศึกษารูปแบบและ
คุณลักษณะของภัยคุกคามแบบผสม และผลกระทบของภัยคุกคามดังกลาวท่ีมีตอ ทอ. ตลอดจนกลยุทธ
การพัฒนาดาน MD ISR ของ ทอ.และกองทัพชั้นนํา โดยทําการรวบรวมขอมูลและเอกสารตาง ๆ  ท่ีเก่ียวของ 
นํามาวิเคราะหโดยใชหลักการวิเคราะหเนื้อหา (Content analysis) และหลักการบริหาร 4M Model เปน
เครื่องมือในการวิจัย เพ่ือหาคําตอบวา กองทัพอากาศควรมีแนวทางในการพัฒนาขีดความสามารถดาน ISR 
หลายมิติ ใหสามารถรับมือกับภัยคุกคามแบบผสม ท่ีสงผลกระทบตอการปฏิบัติการของกองทัพอากาศอยางไร 

ผลการวิจัย พบวา สามารถกําหนดกลยุทธในการพัฒนาขีดความสามารถดาน ISR หลายมิติของ ทอ.
ในการรับมือกับภัยคุกคามแบบผสมใน ๔ ดาน ไดแก ดานบุคลากร (Man) ดานเทคโนโลยีและอุปกรณ 
(Machine) ดานขอมูล (Material) และดานรูปแบบ โครงสรางองคกรและกระบวนการ ISR (Method)  
มีรายละเอียดดังนี้ 

ดานบุคลากร (Man) ตองจัดใหมีการฝกศึกษา และการอบรมเพ่ิมเติมเพ่ือใหกําลังพลในสาย
วิทยาการขาวกรองเขาใจรูปแบบภัยคุกคามแบบผสมและผลกระทบจากภัยคุกคามดังกลาว เพ่ือใหกําลังพลฯ 
มีความรู และสามารถวิเคราะหหนทางปฏิบัติของภัยคุกคามแบบผสม ตลอดจนสามารถใหขอพิจารณาตอ
การปฏิบัติของ ทอ.ได นอกจากนี้ยังตองศึกษาเก่ียวกับขีดความสามารถของเครื่องมือรวบรวมขาวสาร
ในมิติไซเบอรและอวกาศท่ีเพ่ิมข้ีน เพ่ือใหกําลังพลฯ สามารถเลือกใชเครื่องมือท่ีเหมาะสมในการ
รวบรวมขาวสารในทุกมิติ ตลอดจนตองเรียนรูเพ่ิมเติมเก่ียวกับการแปลความและการวิเคราะห 
ตลอดจนการแสวงประโยชนจากขอมูลขาวสารท่ีจะมีเพ่ิมข้ึนเปนจํานวนมากจากเครื่องมือรวบรวมขาวสาร
ในทุกมิติ เพ่ือสามารถสรางผลผลิตขาวกรองท่ีมีความถูกตองไดอยางทันเวลา นอกจากนี้ ดวยจํานวนของ
ขอมูลขาวสารที่มีเพิ่มขึ้นจนกลายเปนชุดจํานวนขอมูลขนาดใหญ จําเปนตองนําเทคโนโลยีมาใชใน
การบริหารจัดการ ตลอดจนเรียนรูเพ่ือใหสามารถทําการวิเคราะหเบื้องตนไดโดยอัตโนมัติในอนาคต 
ทําใหกําลังพลฯ จําเปนตองเรียนรูการทํางานรวมกับระบบปญญาประดิษฐ (AI) เพ่ือชวยใหสามารถ
สรางผลผลิตขาวกรองท่ีไดรับมาจากทุกมิติการปฏิบัติการไดอยางรวดเร็วและทันเวลายิ่งข้ึน 

ดานเทคโนโลยีและอุปกรณ (Machine) จําเปนตองมีระบบเครือขายท่ีมีความม่ันคงปลอดภัย
เหมาะสมตอการสงขอมูลท่ีมีชั้นความลับ และตองมีความเร็วสูงเพ่ือสงขอมูลท่ีมีขนาดใหญและมี



๒๖ 

จํานวนมากไปยังผูใชหรือผูทําการวิเคราะหไดอยางทันเวลา ซ่ึงระบบ Cloud นับเปนตัวเลือก
หนึ่งท่ีมีความเหมาะสม สําหรับเทคโนโลยีท่ีเก่ียวของคือ ระบบ AI ท่ีตองมีการพัฒนาอัลกอริทึมใหมี
ประสิทธิภาพมากข้ึน เพ่ือนํามาใชงานในการแปลความและวิเคราะหขอมูลท่ีไดรับจากระบบตรวจจับ
และเครื่องมือรวบรวมขาวสารในทุกมิติโดยอัตโนมัติ นอกจากนี้ จําเปนตองมีการตรวจสอบสถานภาพ
ของ Platform ดาน ISR ในแตละมิติในปจจุบันวา มิติใดยังขาดแคลนเครื่องมือรวบรวมขาวสาร หรือ
ใกลปลดประจําการท้ังในสวนของอากาศยาน อากาศยานไรคนขับ ดาวเทียม กลองและระบบตรวจจับ 
ท่ีติดตั้งกับ Platform ตาง ๆ ไปจนถึงโปรแกรมหรือเครื่องแมขายท่ีใชในการรวบรวมขาวสารในมิติไซเบอร 

ดานขอมูล (Material) การใหไดมาซ่ึงขอมูลขาวสารภายใตขอจํากัดดานจํานวนของอุปกรณท่ีมี
ไมเพียงพอท่ีจะตอบสนองตอความตองการขาวกรองของหนวยเหนือ ผูบังคับบัญชาหรือหนวยขางเคียง 
ตลอดจนไมใชพ้ืนท่ีรวบรวมขาวสารท่ีอยูภายใตความรับผิดชอบ จึงตองจัดกลไกในการติดตอ
ประสานงานอยางเปนรูปธรรมกับหนวยตาง ๆ ในประชาคมขาวกรองในประเทศ และอาจรวมถึง
ประชาคมขาวกรองตางประเทศ ตลอดจนการพิจารณาจัดทํา MOU กับหนวยงานที่มีอุปกรณหรือ
ขีดความสามารถในแตละมิติ เพ่ือวางแผนบูรณาการการใชเครื่องมือรวบรวมขาวสารท่ีแตละหนวยมี
ใหเกิดความคุมคามากท่ีสุด และมีการแบงปนขอมูลขาวสารระหวางกันผานชองทางท่ีกําหนดไว  

ดานรูปแบบ โครงสรางองคกร และกระบวนการ ISR (Method) ตองมีการพัฒนาแนวคิดในการ
ปฏิบัติการดาน MD ISR ตลอดจนคูมือการปฏิบัติงานดาน ISR ในทุกมิติใหชัดเจน มีการบูรณาการและ
ประสานสดคลองกัน แลวมาพิจารณาในเรื่องของปรับรูปแบบการทํางานหรือโครงสรางองคกรให
รองรับกับแนวคิดท่ีถูกพัฒนาข้ึน ซ่ึงอาจพิจารณาปรับเปลี่ยนจากโครงสรางองคกรท่ีมีอยูเดิม 

ผลลัพธจากการวิจัย ถือวามีความเหมาะสมท่ีจะนําไปประยุกตใชเปนองคความรูหรือแนวทางใน
การพัฒนาขีดความสามารถดาน MD ISR ของ ทอ.เพ่ือการรับมือกับภัยคุกคามแบบผสมในข้ันตนได 
เนื่องจากครอบคลุมการพัฒนาในเรื่องของตัวองคกร บุคลากร เครื่องมือและเทคโนโลยี และการใหไดมา
ซ่ึงขอมูลท่ีจําเปนตองใชในการปฏิบัติงานรับมือกับภัยคุกคามแบบผสม 

๒.  อภิปรายผล  

จากผลการวิจัยครั้งนี้ ผูวิจัยพบวากลยุทธการพัฒนาขีดความสามารถดาน ISR ของ ทอ.กับแนวทาง 
การพัฒนาขีดความสามารถดาน MD ISR ของกองทัพสหรัฐฯ มีความคลายคลึงกันใน ๓ ประเด็นหลัก 
ไดแก ๑) การพัฒนาระบบงานดาน ISR ตองมีการบูรณาการขีดความสามารถดานการรวบรวมขาวสาร
และ/หรือขอมูลในทุกมิติ จึงสงผลใหมีการพัฒนา CONOPs ๒) การพัฒนาบุคลากรท่ีใหความสําคัญกับการฝก 
ศึกษา และอบรม โดยเฉพาะการฝกกําลังพลปฏิบัติงานรวมกับ Platform และเทคโนโลยีท่ีทันสมัย เชน 
เทคโนโลยี Blockchain และ AI เปนตน และ ๓) การพัฒนาดานเทคโนโลยแีละอุปกรณ ISR อาทิ การพิจารณา
จัดหา Platform และ Sensor ท่ีจําเปนเพ่ิมเติม การพัฒนาระบบเทคโนโลยีสารสนเทศ รวมท้ังเทคโนโลยี AI 
เพ่ือชวยใหไดมาซ่ึงผลผลิตขาวกรองท่ีสามารถตอบสนองตอความตองการของผูบังคับบัญชา ผูรองขอขาวกรอง 
และหนวยผูใชขาวไดอยางถูกตองและทันเวลามากข้ึน ซ่ึงสนับสนุนใหวงรอบตัดสินใจ (OODA Loop) 
หมุนเร็วยิ่งข้ึนในทุกมิติการปฏิบัติการ ซ่ึงจะสนับสนุนใหสามารถรับมือกับภัยคุกคามแบบผสมไดดียิ่งข้ึน  
 ท้ังนี้ จากแนวทางการพัฒนาขีดความสามารถดาน MD ISR ของ ทอ.เพ่ือรับมือกับภัยคุกคามแบบผสม
ท่ีนําเสนอในบทท่ี ๔ นั้น มุมมองของผูวิจัย เห็นวา การพัฒนาดานรูปแบบ โครงสรางองคกร และ



๒๗ 

กระบวนการ ISR (Method) และดานบุคลากร (Man) เปนสวนท่ีตองใหความสําคัญเปนลําดับตน 
เนื่องจาก การพัฒนาดาน Method นั้น เปนเรื่องของการพัฒนาแนวคิดการปฏิบัติการและกระบวนการ 
MD ISR รวมถึงรูปแบบและโครงสรางองคกรท่ีเหมาะสมตอการปฏิบัติงานดาน MD ISR ซ่ึงจะเปนกรอบ
ทิศทางในการพัฒนาดานอ่ืน ๆ ตามมา อีกท้ังยังสงผลตอเรื่องของการกําหนดขีดความสามารถของบุคลากรท่ี
เหมาะสมกับการปฏิบัติงานดาน MD ISR และตองสามารถรับมือกับภัยคุกคามแบบผสมได ซ่ึงการพัฒนา 
Method จะชวยในการประหยัดเวลาและงบประมาณในการพัฒนาขีดความสามารถดาน MD ISR ใหตรง
กับวัตถุประสงคท่ีตั้งไวไดดียิ่งข้ึน ขณะท่ีการพัฒนาดาน Man เปนเรื่องของการฝก การศึกษา และ
อบรมแกผูปฏิบัติงาน ซ่ึงการพัฒนาดานนี้ ถือวามีความออนตัวในการปฏิบัติ เนื่องจาก สามารถ
กําหนดเวลาในการจัดการฝก ศึกษา อบรมในหัวขอท่ีตองการหรือสนใจไดตามความเหมาะสม อีกท้ัง 
ไมจําเปนตองใชงบประมาณจํานวนมากในการจัดฝก ศึกษา และอบรม เม่ือสามารถพัฒนาบุคลากรใหมี
ความเขาใจและสามารถปฏิบัติงานไดดีในระดับหนึ่งแลว บุคลากรท่ีมีความสามารถจะเปนสวนสําคัญ
ในการขับเคลื่อนระบบการทํางาน และอาจนําเสนอพัฒนาแนวคิดในการปฏิบัติการท่ีดีกวาในอนาคต  

๓.  ขอเสนอแนะ 

จากผลลัพธท่ีไดจากการวิจัยเรื่องนี้ เห็นสมควรให ขว.ทอ.ในฐานะหัวหนาสายวิทยาการขาวกรอง
และ ISR ของ ทอ. ทําหนาท่ีเปนหนวยรับผิดชอบหลักในการนําผลการวิจัยจากเอกสารวิจัยฉบับนี้
นําไปศึกษา พัฒนา หรือประยุกตใชภายใตขอเสนอแนะดังนี้  

๓.๑  ทําการวิเคราะหระบบงาน ISR ภายใน ขว.ทอ. และหนวยงานท่ีเก่ียวของ ตลอดจนระบบงาน ISR 
ของ ทอ.ท้ังระบบดวยเครื่องมือ GAP analysis เพ่ือทําความเขาใจสถานภาพปจจุบันวาระบบงาน ISR 
ของ ทอ.เปนอยางไร ยังขาดอะไรตามผลการวิจัยแนวทางการพัฒนาขีดความสามารถ MD ISR ของ ทอ.
เพ่ือรับมือกับภัยคุกคามแบบผสม เพ่ือชวยใหพัฒนาไดตรงจุดและลดความฟุมเฟอยในการใชงบประมาณ 

๓.๒  วิเคราะหจํานวนหนาท่ีและองคความรูของกําลังพลในสายวิทยาการ เพ่ือใชในการวางแผน
บริหารกําลังพลในระยะถัดไปวา กําลังพลกลุมไหนคือกําลังพลกลุมเปาหมายท่ีจะถูกนําไปพัฒนาใหมี
ขีดความสามารถรองรับกับการปฏิบัติงานดาน MD ISR รวมท้ังดําเนินการทบทวนและพัฒนาองคความรู 
ตลอดจนหลักสูตรขาวกรองของ ทอ.ใหมีวิชาและเนื้อหาสอดรับกับการปฏิบัติงานดาน MD ISR และ
การรับมือภัยคุกคามแบบผสมตอไป 

๓.๓  ดําเนินการพัฒนาแนวคิดในการปฏิบัติการดาน MD ISR รวมกับ ศขฝล.คปอ. ศซบ.ทอ. 
ศปอว.ทอ. และ อย. เพ่ือเปนแนวทางในการปฏิบัติงานและบูรณาการขีดความสามารถ ISR ในทุกมิติ 
ตลอดจนเปนทิศทางการพัฒนาสิ่งตาง ๆ ท่ีเก่ียวของ อาทิ การปรับโครงสรางองคกร ระบบการทํางาน 
คูมือ และ รปป.ในการปฏิบัติงาน 

๓.๔  จัดทําขอพิจารณาในการพัฒนาหรือจัดหา ISR Platform ในมิติตาง ๆ เพ่ิมเติม รวมกับ 
ศขฝล.คปอ. ศซบ.ทอ. ศปอว.ทอ. และ อย.เพ่ือเสนอ ยก.ทอ. โดยเฉพาะมิติไซเบอรและอวกาศ  
ซ่ึงเปนมิติการปฏิบัติการใหมท่ียังไมมีปูมหลังในการดําเนินการมากอน เพ่ือใหมีเครื่องมือรวบรวม
ขาวสารทุกมิติในจํานวนท่ีเพียงพอและสามารถใชในการรับมือกับภัยคุกคามแบบผสมไดอยางเหมาะสม  
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